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Marc André Erdmann

04.02.2016

Ruhr-Universität Bochum



Beim PANDA-Experiment können Hadronen aller Quantenzahlen erzeugt werden, in-

dem Antiprotonen auf ein Target innerhalb des PANDA-Detektors geschossen werden.

Schwerpunkte der Forschung sind die starke Wechselwirkung, die Spektroskopie von D-,

Ds-Mesonen und Charmonium, sowie die Erforschung von Hadronen mit gluonischer An-

regung und Glueballs. Alle Messdaten des Detektors werden kontinuierlich erfasst und in

Echtzeit nach physikalisch interessanten Werten durchsucht (online event filtering). Um

die Datenmenge von bis zu 200 GBit/s zu verarbeiten, ist ein umfangreiches Computer-

netzwerk erforderlich.

Ein solches Netzwerk, das zahlreichen Nutzern zur Verfügung steht und teilweise mit

dem Internet verbunden ist, birgt immer auch die Gefahr der Manipulation. Die vorlie-

gende Arbeit widmet sich der Frage, wie sich die Übertragungswege der Messdaten des

PANDA-Experiments schützen lassen. Es wird beschrieben, wie das Protokoll TLS und

verschiedene Verschlüsselungs- bzw. Signaturalgorithmen den Schutzbedarf des PANDA-

Experiments erfüllen. Da es in der Vergangenheit jedoch mit Hilfe zeitbasierter Seiten-

kanalangriffe gelungen ist, die Sicherheitsfunktionen von TLS zu überwinden, wird die

Messgenauigkeit von Antwortzeiten in einem Computernetzwerk unter Optimalbedin-

gungen und darüber hinaus in realitätsnahen Szenarien untersucht.
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1. Einleitung

Das PANDA-Experiment wird mit einem Teilchendetektor durchgeführt, der zur Zeit in

Darmstadt gebaut wird und 2022 in Betrieb gehen soll. Anhand eines Antiprotonenstrahls,

der auf ein festes Target innerhalb des PANDA-Detektors trifft, soll die starke Wechsel-

wirkung bei mittleren Energien erforscht werden. Zur Verarbeitung der umfangreichen

Messdaten dient ein Computernetzwerk, dass die Gefahr der Manipulation birgt, wie das

folgende Beispiel unterstreicht:

Im Jahre 1999 wurde am Lawrence Berkeley National Laboratory (LBNL) in den USA

nach dem Element 118 gesucht. Der Wissenschaftler Victor Ninov, der am GSI Helm-

holtzzentrum für Schwerionenforschung bereits an der Entdeckung anderer Transurane

beteiligt war und als Experte einer speziellen Software (genannt Goosy) zur Analyse ra-

dioaktiver Zerfallsprozesse galt, gab an, in den Messdaten eine Zerfallskette des Elements

118 gefunden zu haben. Nach weiteren Versuchen lagen schließlich drei Zerfallsketten vor,

die von der Forschungsgruppe am LBNL eingehend geprüft wurden. Allerdings benutz-

ten alle Beteiligten Daten, die Ninov zur Verfügung gestellt hatte und prüften nicht die

Rohdaten, die in die Berechnungen eingeflossen waren.

Am 9. August 1999 wurde die Entdeckung des Elements 118 in den Physical Review Let-

ters bekanntgegeben. Gleichzeitig versuchten das GSI und das Riken Institute in Japan

die Experimente Ninovs mit den eigenen Anlagen zu wiederholen, scheiterten jedoch bei

der Suche nach der Zerfallskette von Element 118, genau wie das LBNL bei neueren Versu-

chen im Jahre 2000. Zunächst ging man davon aus, dass technische Probleme vorlagen, die

das Auffinden der Zerfallskette unmöglich machten. Ab Anfang 2001 wurden die Versuche

schließlich fortgesetzt. Im Frühjahr 2001 gab Ninov an, eine weitere Zerfallskette des Ele-

ments 118 in neuen Versuchsreihen gefunden zu haben. Andere Wissenschaftler wurden

allerdings misstrauisch, da sie trotz mittlerweile vorhandener Routine im Umgang mit der

Analysesoftware Goosy die Zerfallskette nicht finden konnten. Verschiedene Ausschüsse

prüften die Forschungsarbeiten und fanden unter anderem heraus, dass in den Datensätzen

von 1999 Daten aus fremden Quellen eingefügt waren. Diese Änderungen wurden bis zum

Benutzeraccount von Ninov zurückverfolgt, der seine Unschuld beteuerte und angab, sein

Kennwort wäre den anderen Mitarbeitern bekannt gewesen und die gesamte Forschungs-

gruppe habe unter seinem Namen an den Computern gearbeitet. Schließlich wurde die

Veröffentlichung zur Entdeckung des Elements 118 in den Physical Review Letters offi-

ziell zurückgezogen. Erst 2006 wurde das Element 118 in einem amerikanisch-russischen

Joint-Venture tatsächlich entdeckt und Ende 2015 von der IUPAC anerkannt [1]. Der
”
Be-
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trugsfall“ um das Element 118 war Gegenstand vieler Presseberichte, u. a. berichtete die

New York Times in ihrer Ausgabe vom 15.10.2002 [2].

In dieser Arbeit wird untersucht, wie sich die Messdaten des PANDA-Experiments vor

Manipulationen schützen lassen und ob entsprechende Verfahren aus der Informations-

technik sicher gegen Manipulationsversuche sind. Da Verschlüsselungssysteme durch zeit-

basierte Seitenkanäle angreifbar sein können, soll in dieser Arbeit festgestellt werden, mit

welcher Genauigkeit diese Zeitunterschiede über ein Netzwerk gemessen werden können.

Struktur der Arbeit

Das PANDA-Experiment, sein physikalisches Forschungsprogramm und die dafür notwen-

digen Anlagen von FAIR werden in Kapitel 2 beschrieben. Das Kapitel 3 ist der Datenver-

arbeitung während des Experiments und deren Schutzbedarf gewidmet und in Kapitel 4

wird das Sicherheitsprotokoll TLS für die Datenübertragung vorgestellt. In Kapitel 5 wer-

den Seitenkanalangriffe auf Basis von Verarbeitungszeitunterschieden gegen das Protokoll

TLS beschrieben, in den Kapiteln 6 und 7 wird die Messgenauigkeit von Antwortzeiten

im Netzwerk anhand eines, im Rahmen dieser Arbeit entwickelten Programmes ermittelt.

Das Kapitel 8 schließt mit Empfehlungen zur Implementierung der Messdatenübertragung

die Arbeit ab.

2



2. FAIR und PANDA

In direkter Nachbarschaft zum GSI Helmholtzzentrum für Schwerionenforschung in Darm-

stadt entsteht zur Zeit die Facility for Antiproton and Ion Research (FAIR). Das PANDA-

Experiment (AntiProton Annihilations at Darmstadt) ist ein Teil von FAIR. Die An-

lagenteile von FAIR, die für PANDA wichtig sind, die physikalischen Aspekte des Expe-

riments und der PANDA-Detektor werden im Folgenden zusammenfassend beschrieben.

Als Grundlage haben dazu [3], [4] und [5] gedient.

2.1. FAIR

Das Forschungszentrum FAIR wird stufenweise errichtet und soll Experimente in den Be-

reichen Kernstrukturphysik, Antiprotonenphysik, Kernmateriephysik, Plasmaphysik und

Atomphysik ermöglichen. Teile, der seit 1975 bestehenden Anlage des GSI werden umge-

baut und in FAIR integriert. Die Abbildung 2.1 gibt einen Überblick über den Komplex.

Die erste Ausbaustufe, genannt Modularized Start Version (MSV), soll 2022 in Betrieb

gehen. Die Finanzierung späterer Ausbaustufen ist derzeit noch offen.

SIS 100

HESR

CR
RESR

PANDA Antiprotonenproduktion

SIS18

Abbildung 2.1.: Der FAIR-Komplex [6], bestehende Beschleuniger des GSI sind blau dar-
gestellt, die neuen Anlagen von FAIR rot.
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2.1.1. SIS100

Der Teilchenbeschleuniger SIS100 ist das Herzstück der Anlage. Aus dem bereits existie-

renden, älteren SIS18 werden Protonen mit einer Energie von 4,7 GeV und schwere Ionen

mit 1 GeV pro Nukleon1 injiziert. Der Umfang des Ringes beträgt 1084 m und es gibt 14

Beschleunigerhohlräume. Damit können Protonen auf bis zu 29 GeV bei 2, 5 ·1013 Teilchen

pro Puls beschleunigt werden [7]. Mit 238U28+ Ionen werden 2,7 AGeV bei 4 ·1011 Teilchen

pro Puls erreicht.

Zu einem späteren Zeitpunkt ist die Errichtung des SIS300 geplant, um Ionenstrahlen

mit deutlichen höheren Energien erzeugen zu können. Für 238U92+ sind dann Energien bis

zu 34 AGeV möglich [4, Kap. 3.1.2.2]. Ferner ermöglicht diese Erweiterung die gleichzeitige

Versorgung von vier Experimenten mit verschiedenen Ionen [8].

2.1.2. Antiproton Production Target

Im Abstand von 10 s werden 50 ns lange Protonenpulse vom SIS100 auf ein Metalltarget

gelenkt. Beim unelastischen Stoß eines Protons mit einen Atomkern des Targets werden

neben dem Proton-Antiproton-Paar weitere Sekundärteilchen freigesetzt. Um Antipro-

tonen, die sich mit einer Energie von ca. 3 GeV [7] bewegen, zu isolieren, werden diese

mit einem magnetischen Horn eingefangen und so von den anderen Teilchen, die bei der

Kollision entstehen, getrennt.

2.1.3. Antiprotonenspeicherung und -kühlung

Die erzeugten Antiprotonen werden dem Collector Ring (CR) zugeführt und zunächst

stochastisch gekühlt, bevor sie in den Recuperated Experimental Storage Ring (RESR)

geleitet werden. Dort können bis zu 1011 Antiprotonen bei einer Energie von 3 GeV ge-

sammelt und weiter stochastisch gekühlt werden. Sie stehen dann für den HESR (siehe

2.1.4) oder ein anderes Experiment zur Verfügung.

Beide Ringe können sowohl mit Antiprotonen, als auch mit den Ionen seltener Isotope

betrieben werden. Da RESR erst in einer späteren Ausbaustufe zur Verfügung steht,

müssen die Antiprotonen bei der Inbetriebnahme direkt vom CR zum HESR geleitet

werden.

Stochastische Kühlung

Ein Teilchenstrahl wird gekühlt, um die relative Geschwindigkeit der Teilchen zueinander

und die Abweichung von der Mittellage des Strahls zu verringern. Bei der stochastischen

Kühlung wird an einer Stelle des Ringes die Abweichung der Teilchen von der Mittellage

gemessen und anschließend wird mit Hilfe eines elektrischen Feldes (genannt Kicker) das

Teilchen in die Mittellage verschoben. Aufgrund der Dauer der Signalverarbeitung und

1auch bezeichnet als 1 AGeV
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-übertragung werden Sensor und Kicker an gegenüberliegenden Positionen des Ringes

angeordnet.

Elektronenkühlung

Bei der Elektronenkühlung werden Elektronen mit genau der mittleren Geschwindigkeit

des zu kühlenden Teilchenstrahls in ein gerades Stück des Speicherringes eingeleitet. Durch

Coulombstöße zwischen den Elektronen und dem Teilchenstrahl gleichen sich die Impulse

der Elektronen und der zu kühlenden Teilchen an. Anschließend werden die Elektronen

wieder aus dem Ring abgeleitet.

2.1.4. HESR

Der High-Energy Storage Ring (HESR) ist der zentrale Speicherring für Antiprotonen mit

hoher Energie. Er besteht aus zwei 180◦-Bögen, die mit zwei ca. 130 m langen Geraden

verbunden sind. Die Gesamtlänge des HESR beträgt 574 m. Die Antiprotonen werden mit

3 GeV eingeschossen. Der Ring selbst kann bis zu 1011 Partikel aufnehmen und ermöglicht

eine Abbremsung auf 0,83 GeV und eine Beschleunigung auf bis zu 14,1 GeV.

Der Ring kann entweder mit hoher Genauigkeit, also sehr geringen Impulsabweichungen

(0,004 %) oder mit hoher Luminosität2 betrieben werden. Für letztere Betriebsart ist

jedoch der RESR erforderlich.

2.1.5. Andere Experimente

In der Startversion von FAIR werden neben PANDA einige weitere Experimente durch-

geführt. Im Rahmen von Atomic, Plasma Physics and Applications (APPA) werden u. a.

die Einflüsse von Schwerionenstrahlung auf organische und anorganische Materialien und

deren Langzeitwirkung untersucht. Das Projekt Nuclear Structure, Astrophysics and Re-

actions (NUSTAR) führt Versuche mit Ionen seltener Isotope durch, die der Strahl des

SIS100 beim Auftreffen auf ein Target erzeugt. Das CBM-Experiment (Compressed Ba-

ryonic Matter) beschäftigt sich mit Fragestellungen zur QCD und baryonischer Materie.

Dazu werden im SIS100 beschleunigte, schwere Ionen auf ein Festkörpertarget gelenkt.

2.2. Physikalisches Forschungsprogramm von PANDA

Das PANDA-Experiment konzentriert sich auf die Erforschung der starken Wechselwir-

kung, die neben Gravitation, schwacher und elektromagnetischer Wechselwirkung einer

der vier Grundkräfte der Physik ist. Viele Experimente zur starken Wechselwirkung haben

bei hohen Energien stattgefunden, bei denen sich die Störungstheorie benutzen lässt. Das

2Anzahl der Teilchen pro Fläche pro Sekunde
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PANDA-Experiment ermöglicht die Erforschung der gebundenen Zustände mit niedrigen

Energien.

Bei der Antiproton-Proton-Kollision, die innerhalb des PANDA-Detektors stattfindet,

können Hadronen aller Quantenzahlen direkt erzeugt werden. In Beschleunigern, in denen

keine Antiteilchen-Teilchen-Paare kollidieren, entstehen mehrere Teilchen im Endzustand.

Die Messgenauigkeit ist dabei geringer, als beim PANDA-Experiment.

2.2.1. Starke Wechselwirkung

Alle Hadronen, dazu gehören u. a. Protonen und Neutronen, bestehen aus Quarks, die

in der Quantenchromodynamik (QCD) eine Farbladung (rot, grün, blau) tragen. Glu-

onen sind im Standardmodell masselos, elektrisch neutral und tragen eine Farbladung,

die immer aus einer Farbe und einer Anti-Farbe besteht. Es existieren acht verschiedene

Gluonen. Quarks wechseln ständig ihre Farbladung, indem sie ein Gluon absorbieren. Das

Gluon ist das Eichboson der starken Wechselwirkung und hält die Quarks in den Hadronen

zusammen. Aufgrund der Farbladung können Gluonen miteinander wechselwirken.

Ein Hadron ist von außen betrachtet stets farblos, enthält also entweder drei Quarks

verschiedener Farben, so dass sich rot, grün und blau zu weiß addieren (Baryonen), oder

es enthält ein Quark-Antiquark-Paar, wobei das Antiquark die Antifarbe zur Farbe des

Quarks haben muss (Mesonen). Eine einzelne Farbladung kann nicht gemessen werden.

Diesen Effekt bezeichnet man als Confinement. Die Energie, die man benötigen würde,

um ein Quark zu entfernen, reicht aus, um Quark-Antiquark-Paare zu erzeugen, die sofort

neue, farblose Teilchen formen.

Die Kopplungskonstante αs der starken Wechselwirkung in der QCD ist eine
”
laufen-

de Konstante“, die mit steigenden Energiewerten abnimmt. Dies bewirkt, dass sowohl

bei sehr kleinen Abständen (innerhalb des Hadrons), als auch bei großen Energien das

Confinement nicht wirksam ist. Den Effekt bezeichnet man als asymptotische Freiheit.

2.2.2. Spektroskopische Untersuchungen

D und Ds Mesonen sind Kombinationen aus dem schweren Charm-Quark (≈1275 MeV)

und leichteren Quarks, wie Up (≈2,3 MeV), Down (≈4,8 MeV) und Strange (≈95 MeV).

Durch die spektroskopischen Untersuchungen mit dem PANDA-Detektor erhofft man sich

Erkenntnisse über die starke Wechselwirkung, wenn das Charm-Quark als ruhend ange-

sehen werden kann und die dynamischen Effekte ausschließlich dem leichteren Quark

zugeordnet werden. Von besonderem Interesse ist z. B. Ds(2317), das durch das BaBar-

Experiment3 entdeckt wurde. Bisher ist nur eine obere Grenze der Zerfallsbreite be-

kannt, aber man erwartet mit PANDA die Zerfallsbreite mit einer Genauigkeit in der

3Das BaBar-Experiment zur Erforschung der Unterschiede zwischen Materie und Antimaterie wurde von
1999 bis 2008 am Stanford Linear Accelerator Center (USA) durchgeführt (siehe [9]). Die Auswertung
der Daten dauert noch an.
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Größenordnung 100 keV/c2 [4, Kap. 3.2.1.1] bestimmen zu können.

Bei der Spektroskopie von Charmonium (Kombinationen aus einem Charm- und einem

Anti-Charm-Quark) wird erwartet, dass PANDA genauere Ergebnisse liefert als frühere

Experimente, deren Beschleuniger über eine geringere Impulsauflösung verfügten. PANDA

wird ebenfalls Spektren von Baryonen untersuchen, da zahlreiche vorhergesagte Baryonen

bisher nicht zweifelsfrei nachgewiesen sind. Man erwartet, dass die Antiproton-Proton-

Kollisionen ein Baryonen-zu-Mesonen-Verhältnis von mindestens 1-zu-1 ermöglichen. Da-

mit können beim Betrieb mit hoher Luminosität 700 Ω-Baryonen pro Stunde erzeugt

werden.

2.2.3. Angeregte Gluonen und Glueballs

Das Standardmodell der Elementarteilchenphysik ermöglicht es, dass Hadronen mit glu-

onischer Anregung auftreten. Man spricht dabei von Hybrids, da die angeregten Gluonen

zu den Valenzquantenzahlen beitragen. Außerdem können Teilchen existieren, die nur aus

Gluonen geformt sind und Glueballs genannt werden.

Hybrids

Der Gluon-String verbindet – anschaulich beschrieben – zwei Quarks unter dem Einfluss

der starken Wechselwirkung. Bewegungen dieses Strings stellen einen zusätzlichen Frei-

heitsgrad dar, der die Anregung des Gluons charakterisiert und in die Quantenzahl des

Systems mit eingeht.

Glueballs

Ein Glueball ist ein spekulatives Teilchen, das aus mehreren Gluonen, die die Valenzstruk-

tur bilden, besteht und nach außen
”
weiß“ ist. Somit kann es isoliert existieren [10, S. 621].

Mit Hilfe der Lattice QCD4 wurden mindestens 15 Glueballs vorhergesagt. Man erwartet,

dass Glueballs mit exotischen Quantenzahlen, sogenannte Oddballs, am einfachsten nach-

zuweisen sind. Der leichteste Oddball mit einer vorhergesagten Masse von 4,3 GeV/c2 ist

durch den HESR erreichbar.

Man hofft, mit dem PANDA-Experiment die Existenz dieser beiden, bis heute nicht

eindeutig nachgewiesenen Teilchen beweisen zu können.

4Bei Lattice QCD handelt es sich um einen nicht-störungstheoretischen Ansatz zur Lösung der QCD
im niedrigen Energiebereich (z. B. Confinement). Die numerischen Berechnungen sind allerdings sehr
aufwändig.
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2.2.4. Weitere Forschungsarbeiten

Im Übergangsbereich zur Störungstheorie der QCD werden mit PANDA verschiedene

Prozesse der Antiproton-Proton-Streuung untersucht, die einen Einblick in den Aufbau

der Nukleonen ermöglichen. Des Weiteren wird untersucht, inwieweit sich die Spektren von

isolierten und in einem Kern eingebundenen Mesonen unterscheiden. Nach einem späteren

Umbau des Detektors können Hyperkerne, also Atomkerne, die neben Nukleonen auch ein

Hyperon und damit ein Strange-Quark enthalten, untersucht werden.

2.3. Aufbau des Detektors

Der PANDA-Detektor (siehe Abbildung 2.2) besteht aus einem Target-Spektrometer und

einem Forward-Spektrometer und ist in den HESR eingebaut. Die Gesamtlänge beträgt

ca. 13 m bei einem Durchmesser von ca. 6 m.

Der Detektor selbst besteht aus verschiedenen Subdetektoren und anderen Komponen-

ten, die in diesem Abschnitt vorgestellt werden. Der Aufbau ist so gestaltet, dass möglichst

wenig Material den Teilchen- bzw. Strahlungsfluß behindert. Beim Einbau elektronischer

Komponenten muss außerdem berücksichtigt werden, dass Strahlung und Magnetfelder

die Elektronik stören können.

2.3.1. Target

Als Target kommt Wasserstoff oder Deuterium zum Einsatz, dass bei 25 K bis 35 K flüssig

über eine Spritze senkrecht in den Antiprotonenstrahl eingespritzt wird. Es formt dabei

Tropfen und erreicht eine höhere Teilchendichte als bei früheren Experimenten. Dieses

Target wird als Cluster-Jet bezeichnet.

Zusätzlich wird für den späteren Einsatz ein Pellet-Target entwickelt, das größere Trop-

fen ermöglichen wird. Die im Vergleich zum Cluster-Jet 2,5-fache Massenbelegung ist für

den Betrieb mit hoher Luminosität erforderlich.

2.3.2. Spurdetektoren

Spurdetektoren zeichnen die Flugbahn geladener Teilchen auf. Das PANDA-Experiment

verfügt über vier dieser Detektorsysteme.

Micro Vertex Detector (MVD)

Unmittelbar um das Target herum (siehe Abbildung 2.2) ist der MVD angeordnet. Er

ist optimiert für Hadronen mit Strange- und Charm-Quarks und besteht aus mehreren

Schichten von Pixel- und Streifensensoren. Die Pixelsensoren sind in unmittelbarer Nähe

des Targets angeordnet. Die Kantenlänge eines Pixels beträgt dabei 100µm, jeweils 116×
110 Pixel sind zu einer Einheit zusammengefasst und mit einem Front-End-Chip (genannt
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ToPix) verbunden. Die Streifensensoren decken den äußeren Bereich ab. Der Detektor ist

so konzipiert, dass Teilchen mit einem Streuwinkel von 9◦ bis 145◦ mindestens vier Mal

auf einen Pixel- oder Streifensensor treffen.

Immer wenn ein geladenes Teilchen einen Pixel oder einen Streifen passiert, erfasst der

MVD Position und Zeitpunkt dieses Treffers und den Energieverlust des Teilchens.

Straw Tube Tracker (STT)

Der STT umschließt den MVD (siehe ebenfalls Abbildung 2.2) und besteht aus 4636

Röhrchen. Sie sind in bis zu 19 Schichten parallel zur z-Achse5 angeordnet, wobei sich

dazwischen weitere acht, schräg verlaufende Schichten befinden. Die Röhrchen haben einen

Durchmesser von 1 cm, ihre Wand ist mit einer Folie beschichtet (Kathode) und in ihrer

Mitte befindet sich ein mit Gold beschichteter Wolframdraht (Anode). Geladene Teilchen

durchqueren das Röhrchen in einem Abstand von 0 bis 5 mm zum Anodendraht. Je nach

Entfernung kann es bis zu 200 ns dauern, bis die ionisierte Ladung im Zählgas von der

Anode gesammt wird. Unmittelbar an einem Ende jedes Röhrchens ist ein elektronischer

Vorverstärker mit Hochfrequenzfilter angebracht. Von dort wird das Signal elektrisch zur

Weiterverarbeitung an ein System außerhalb des Detektors übertragen.

Der STT misst das Auftreffen geladener Teilchen mit einer Auflösung besser als 150µm

in der x-y-Ebene und von 3 mm in der z-Richtung.

Gaselektronenvervielfacher (GEM)

In Richtung des Antiprotonenstrahls sind hinter MVD und STT drei scheibenförmige

Detektoren angeordnet. Diese Detektoren bestehen aus drei leitenden, gelochten Folien,

die zwischen Anode und Kathode gespannt sind. Geladenen Teilchen lösen beim Passieren

des Detektors eine Elektronenlawine aus, die an der Anode detektiert wird. Dort werden

die Daten auf ca. 35 000 Kanälen ausgelesen.

Forward Tracking System (FTS)

Das FTS ist Bestandteil des Forward-Spektrometers und dient dazu, die Bahnen der vom

Dipolmagneten (siehe 2.3.3) abgelenkten, geladenen Teilchen zu erfassen. Es kommen die

gleichen Röhrchen wie im STT zum Einsatz. Das FTS besteht aus sechs Subdetekto-

ren, zwei vor, zwei innerhalb und zwei hinter dem Dipolmagneten. Eine Kombination aus

geraden, sowie geneigt angeordneten Röhrchen, ermöglicht eine zweidimensionale Positi-

onsbestimmung mit einer Genauigkeit in der Größenordnung von 100µm. Im Durchschnitt

wird pro Ereignis die Erkennung von einem Teilchen erwartet.

5Die z-Achse zeigt in Richtung des Antiprotonenstrahls.
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2.3.3. Magnete

Solenoid

Eine supraleitende Feldspule sorgt dafür, dass mit Ausnahme des Muon Systems alle Kom-

ponenten des Target-Spektrometers in einem homogenen Magnetfeld von 2 T in Strahl-

richtung liegen. Das Barrel Muon System dient als Joch.

Dipol

Der Dipolmagnet ist Bestandteil des Forward-Spektrometer und krümmt die Flugbahnen

der Teilchen, die im Bereich von ±5◦ in der Vertikalen und ±10◦ in der Horizontalen um

die Strahlrichtung emittiert werden. Die aufwändige Konstruktion eines supraleitenden

Magneten ist hier nicht erforderlich. Da dieser Magnet auch den zirkulierenden Antiproto-

nenstrahl des HESR beeinflusst, ist vor und hinter PANDA jeweils ein weiter Dipolmagnet

zur Strahlkorrektur eingebaut.

2.3.4. Teilchenidentifikation

Die Identifikation geladener Teilchen mit großer Genauigkeit ist eine wichtige Anforde-

rung an den PANDA-Detektor. Das System besteht aus mehreren Subdetektoren, die im

Folgenden vorgestellt werden.

Time-Of-Flight-Detektoren (TOF)

Anhand der Zeit, die ein Teilchen benötigt, um die Strecke zwischen zwei Szintillations-

platten zurückzulegen, kann man zwischen schwereren und leichteren Teilchen mit dem

gleichen Impuls unterscheiden. PANDA verfügt über zwei Time-of-Flight-Detektoren,

deren Messwerte u. a. für den Software Trigger (siehe 3.2) verwendet werden.

a) SciTil

Der als Scintillating Tiles (SciTil) bezeichnete Detektor befindet sich im Target-Spektro-

meter und umgibt den STT. Diese Szintillationszähler bestehen aus 5 mm dicken Kunst-

stoffplatten, die einen Lichtimpuls abgeben, wenn sie von einem geladenen Teilchen pas-

siert werden. Die quadratischen Platten (25,8 mm Kantenlänge) werden von jeweils zwei

Silizium-Fotomultipliern ausgelesen. Vier Platten bzw. acht Silizium-Fotomultiplier sind

zu einem Modul zusammengefügt, die durch einen ASIC6 mit acht Kanälen ausgelesen

werden. Mit einer Genauigkeit in der Größenordnung von 100 ps wird der Zeitpunkt des

Lichtimpulses bestimmt.

6Ein Application-Specific Integrated Circuit (ASIC) ist ein integrierter Schaltkreis, der für einen spezi-
ellen Anwendungszweck hergestellt wird und im Gegensatz zum FPGA nicht verändert werden kann.
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b) Forward TOF (FTOF)

Im Forward-Spektrometer wird zwischen RICH und EMC eine 5,6 m breite Wand aus

66 Szintillationsplatten installiert. Die Platten sind 2,5 cm dick, im mittleren 5 cm und

äußeren Bereich 10 cm breit. An beiden Enden jeder Platte befindet sich ein Fotomulti-

plier, der den Zeitpunkt des Lichtimpulses mit einer Genauigkeit in der Größenordnung

von 100 ps misst.

Geladene Teilchen mit einem niedrigen Impuls können im Dipol so stark abgelenkt

werden, dass sie mit dessen Wand kollidieren. Aus diesem Grund wird der Dipol mit

vergleichbaren Szintillationsplatten ausgekleidet.

Tscherenkow-Detektoren

Die Tscherenkow-Strahlung entsteht, wenn geladene Teilchen ein Dielektrikum passie-

ren und dabei schneller als die Gruppengeschwindigkeit elektromagnetischer Wellen im

jeweiligen Medium sind. Die Richtung der abgegebenen Strahlung ist dabei von der Ge-

schwindigkeit des Teilchens abhängig. Da sich mit Hilfe der Spurdetektoren der Impuls

des Teilchens bestimmmen lässt, kann so die Masse errechnet werden. PANDA verfügt

über folgende drei Tscherenkow-Detektoren:

a) Barrel DIRC

Der Barrel DIRC befindet sich zwischen SciTil und EMC. Er besteht aus 80, jeweils 2,4 m

langen Stäben aus Siliziumdioxid, die den Target-Bereich fast vollständig umgeben. Am

Ende der Stäbe ist ein Spiegel angebracht, der das Licht nach hinten reflektiert, wo sich

eine Fokuslinse und Fotozellen befinden. In den Stäben kommt es zu Totalreflexionen, die

für den Transport des Lichtes nach hinten innerhalb der Stäbe sorgen. Insgesamt 15 000

Kanäle werden ausgewertet und ermöglichen eine Trennung der π- und K-Mesonen mit

einer Genauigkeit von mindestens 3σ bei einem Impuls von bis zu 4 GeV/c.

b) Disc DIRC

Am Ende des Target-Spektrometers befindet sich ein senkrecht installierter, scheibenför-

miger Tscherenkow-Detektor. Dabei ist das Dielektrikum als 128-seitiges Polygon konstru-

iert, an dessen flachen Außenkanten sich jeweils eine Fotozelle befindet. Der Detektor hat

einen Durchmesser von 2,2 m und ist 15 mm dick. Er deckt in der Horizontalen Polarwinkel

von 5 bis 22◦ und in der Vertikalen von 10 bis 22◦ ab.

Mit dem Disc DIRC können π- und K-Mesonen mit einem Impuls von bis zu 4 GeV/c

unterschieden werden.
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c) Ring-Imaging Cherenkov Detector (RICH)

Während Barrel und Disc DIRC die Trennung von π- und K-Mesonen nur bei einem

Impuls von bis zu 4 GeV/c ermöglichen, wird RICH so konstruiert, dass Impulse bis

zu 15 GeV/c erfasst werden können. Dies wird mit Aerogel7 und einem Gas erreicht.

Über einen Spiegel wird die Tscherenkow-Strahlung auf Fotosensoren außerhalb des Dipol-

magneten gelenkt und dort gemessen.

Myonen-Erkennung

Myonen (µ−) haben eine negative Elementarladung (−1 e), einen Spin von 1/2 und ähneln

damit den Elektronen. Allerdings ist ihre Masse (≈100 MeV) rund 200-mal größer als die

eines Elektrons. Sie haben eine mittlere Lebensdauer von τ = 2, 197 · 10−6s und stehen

nicht unter dem Einfluss der starken Wechselwirkung (siehe [10, Kap. 10.3.1]). Da Myonen

auch dicke Eisenschichten ohne Interaktion durchdringen können, sind die Myonendetek-

toren aus mehreren Schichten Mini Drift Tubes (MDT) und Eisen konstruiert. Die MDTs

ähneln den Röhrchen im STT, verfügen jedoch über äußere Elektroden, die es möglich

machen, die Position eines Myons zweidimensional zu erfassen. PANDA verfügt über vier

Myonendetektoren:

a) Barrel Muon System

Das Barrel Muon System umschließt das Target-Spektrometer und besteht aus 13 Sensor-

schichten. Die Eisenabschirmung dient gleichzeitig zum Schließen des Solenoid-Magnet-

kreises. Es umfasst 2133 MDTs und wiegt 189,5 t, wobei die Eisenabschirmung 97 % des

Gewichts ausmacht.

b) Muon Endcap

Das Muon Endcap schließt das Forward-Spektrometer in Strahlrichtung ab. Zwischen der

Eisenabschirmung, die auch Bestandteil des Magnetkreises ist, liegen 618 MDTs in sechs

Schichten.

c) Muon Filter

Der Muon Filter befindet sich hinter dem Muon Endcap und ist ähnlich aufgebaut. Al-

lerdings verfügt er über eine Schicht weniger.

d) Forward Muon System

Im Forward-Spektrometer befindet sich zwischen EMC und LMD ein weiterer Myonen-

Detektor, der aus je 16 Schichten MDTs und Eisen besteht. Es werden vier identische

Module gefertigt, die um das Strahlrohr herum angeordnet werden.

7

”
Aerogele sind hochporöse Festkörper, bei denen bis zu 99,98 % des Volumens aus Poren bestehen.“[11]
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Das Forward Muon System ermöglicht es, bei hohen Impulsen zwischen π-Mesonen und

Myonen zu unterscheiden, den Zerfall von π-Mesonen zu erkennen und die Energien von

Neutronen und Antineutronen zu messen.

2.3.5. Elektromagnetische Kalorimeter

Ein elektromagnetisches Kalorimeter dient zur Ermittlung der Gesamtenergie von Pho-

tonen und Elektronen, sowie zur Bestimmung der deponierten Energie schwerer Teilchen.

Leichte geladene Teilchen, wie Photonen und Elektronen werden nahezu vollständig ab-

gebremst, während schwere Teilchen nur einen geringen Anteil ihrer Energie im Szintil-

lationsmaterial verlieren. Treffen sie jedoch auf Absorbermaterial, verlieren sie Energie

und es entstehen Sekundärteilchen. Der PANDA-Detektor verfügt im Target- und im

Forward-Spektrometer über je ein Kalorimeter.

a) Electromagnetic Calorimeter (EMC)

Im Target-Spektrometer besteht das Kalorimeter aus drei Teilen: Am Anfang des Detek-

tors befindet sich erst das Backward Endcap, dass vom Target zurückgestreute Teilchen

erfasst, danach umgibt das Barrel Calorimeter den gesamten, zylinderförmigen SciTil

und am Ende des Forward-Spektrometer liegt das Forward Endcap, das mit geringer Ab-

lenkung zum Strahl emittierte Teilchen erfasst. Als Material für die Kalorimeter wurde

PbWO4 gewählt, das sich bereits beim Compact Muon Solenoid-Experiment am CERN

bewährt hat. Es wird mit Silikonöl auf−25 ◦C gekühlt. Aufgrund des Magnetfeldes können

keine Fotomultiplier eingesetzt werden. Deshalb wurden spezielle Silizium-basierte Lawi-

nenfotodioden entwickelt, die einen 14 × 7 mm großen Bereich abdecken. Im Forward

Endcap, wo hohe Teilchenraten (500 kHz) auftreten, werden Vakuum-Fototrioden einge-

setzt.

b) Forward Spectrometer Calorimeter (FSC)

Im Forward-Spektrometer befindet sich das FSC. Abwechselnd sind Absorber- und Szin-

tillationsplatten in 380 Schichten angeordnet. Die Szintillationsplatten sind von Licht-

wellenleitern durchzogen, die entstehende Lichtblitze zu den Fotomultipliern leiten, deren

Signal durch Analog-Digital-Wandler ausgelesen wird. Aufgrund des Aufbaus wird es auch

als Shashlik EMC bezeichnet.

2.3.6. Luminosity Monitoring Detector (LMD)

Der letzte Detektor des Forward-Spektrometers dient der Bestimmung der Luminosität.

Dazu werden die Flugbahnen von Antiprotonen erfasst, die am Target elastisch gestreut

und nur geringfügig (3 bis 8 mrad) abgelenkt werden. Der LMD besteht aus vier Scheiben,

die in der Mitte eine Öffnung für den Antiprotonenstrahl des HESR besitzen. Auf jeder
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Scheibe sind 100 Active Pixel Sensors teilweise überlappend aufgeklebt. Jeder einzelne

Sensor verfügt über ca. 60 000 Pixel. Die gesamte Elektronik ist außen um die Scheibe

herum angeordnet.

Für den Fall schlechter Strahlqualität im HESR sind die Scheiben in zwei Hälften

geteilt, die nach oben bzw. unten aus dem Strahl herausgefahren werden können, um eine

Beschädigung der Sensoren zu verhindern.
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3. Datenverarbeitung bei PANDA

Die Aufzeichnung der Messdaten erfolgt beim PANDA-Detektor kontinuierlich. Im Strom

der Daten werden Messwerte, die auf einen physikalischen Prozess hindeuten, der Gegen-

stand des Experiments ist, in Echtzeit herausgefiltert. Dies bezeichnet man als online event

filtering. Bei anderen Experimenten werden häufig Trigger eingesetzt, so zum Beispiel

beim ATLAS-Detektor am CERN. Dort werden nur einige, vorher festgelegte Messwerte

des Kalorimeters und des Myonendetektors vom Triggersystem kontinuierlich auf inter-

essante Daten untersucht. Die anderen Messwerte werden in Pipeline-Speichermodulen

kurzzeitig vorgehalten und nur dann dauerhaft gespeichert, wenn der Trigger ausgelöst

wird [12].

Abbildung 3.1.: Datenrate verschiedener Experimente. Entnommen aus [4].

Im Vergleich zu anderen Experimenten (siehe Abbildung 3.1) hat PANDA eine hohe

Datenrate. In der modularisierten Startversion von FAIR ermöglicht der HESR eine mitt-

lere Ereignisrate von bis zu 1 MHz. Die erwartete Rohdatenmenge des PANDA-Detektors

liegt bei ca. 40 GBit/s [5, Kap. 11.1.11]. Wenn alle geplanten Anlagenteile von FAIR zur
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Verfügung stehen, kann die Ereignisrate beim Betrieb des HESR mit hoher Luminosität

auf 20 MHz gesteigert werden. Die Rohdatenmenge des PANDA-Detektors beträgt dann

200 GBit/s. Durch das online event filtering soll eine Reduktion der Datenmenge um den

Faktor 1000 auf ca. 100 – 200 MBit/s erreicht werden, da sonst die geplante Speicherka-

pazität nicht ausreicht [4, Kap. 3.4.1].

Das zentrale Rechenzentrum von FAIR, genannt Green Cube, speichert die Daten aller

Experimente und dient als Computercluster für aufwändigere Berechnungen. Weitere zu-

gelassene Institute können über den Green Cube auf die Messdaten zugreifen.

3.1. Erfassung der Messdaten

Grundlage der kontinuierlichen Datenerfassung ist ein Zeitsignal, das von einer Mutteruhr

über Glasfaser an alle beteiligten Systeme verteilt wird. Jeder Messwert wird mit einem

Zeitstempel versehen, so dass die Messwerte der einzelnen Subdetektoren miteinander in

Verbindung gebracht werden können. Die Abweichungen des Systems zur Verteilung der

Uhrzeit liegen unter 20 ps.

Die unmittelbar am jeweiligen Detektorteil befindlichen Systeme, die den eigentlichen

Messwert aufnehmen und in ein digitales Signal umwandeln, nennt man Front-Ends. Be-

reits hier wird eine erste Filterung der Messwerte vorgenommen: Rauschen und Null-

Messwerte werden unterdrückt und nicht weitergegeben. Die Messdaten aller Front-Ends

eines Subdetektors werden in der Regel in einem Knoten (Data Concentrator) gesam-

melt. Diese Knoten verfügen über einen Pufferspeicher, so dass die Messwerte in größere,

zeitabhängige Pakete zusammengefasst und reduziert werden können. Außerdem besteht

hier die Möglichkeit, erste Berechnungen zur Mustererkennung durchzuführen. Vom Data

Concentrator fließen die gruppierten Messdaten dann an einen weiteren Knoten (Com-

pute Node), der mit FPGAs8 realisiert wird und über ausreichende Rechenkapazität und

Speicher verfügt, um z. B. Partikel zu identifizieren und deren Flugbahnen zu berechnen.

Die um den Faktor 10 reduzierte Datenmenge wird über ein Netzwerk an einen Compu-

tercluster übertragen. Dort werden zahlreiche Eigenschaften des jeweiligen physikalischen

Prozesses berechnet, also z. B. Impuls und Masse der detektierten Teilchen, damit anhand

der eingestellten Parameter entschieden werden kann, ob der Prozess für die weitere Aus-

wertung relevant ist und gespeichert werden muss. Aus diesem Grund wird das Cluster

als Event Selection Farm bezeichnet. Diese soll die Datenmenge ebenfalls um den Faktor

10 reduzieren. Aus der Event Selection Farm werden die Daten schließlich an den Green

Cube übertragen.

Es ist angedacht, die Aufgaben der Event Selection Farm an den Green Cube zu

übertragen, damit für PANDA kein separates Cluster eingerichtet werden muss.

8Ein Field Programmable Gate Array (FPGA) ist ein integrierter Schaltkreis, dessen Schaltplan
”
im

Feld“ ohne Modifikation der Hardware konfiguriert bzw. geändert werden kann.
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3.2. Pfadrekonstruktion und Software Trigger

Für jedes Teilchen müssen der Weg durch den Detektor, sein Impuls und seine Ladung aus

den Messdaten berechnet werden. Dies erfolgt zunächst nur unter Berücksichtigung eines

oder mehrerer Subdetektoren. Die Geometrie dieser Detektoren, die Lage der einzelnen

Messpunkte oder -streifen und die jeweiligen Messgenauigkeiten müssen als Kalibrations-

tabelle vorliegen. Im nächsten Schritt werden die Teilpfade unter Berücksichtigung des

Aufbaus des PANDA-Detektors zusammengesetzt. Einbezogen werden auch Daten, die

von den Kalorimetern geliefert werden. So können die Partikel identifiziert und einem

Ereignis (Kollision eines Antiproton mit dem Target) zugeordnet werden. Im nächsten

Schritt kann der Software Trigger entscheiden, ob das jeweilige Ereignis physikalisch in-

teressant ist und gespeichert werden soll, oder nicht. Die notwendigen Algorithmen werden

zur Zeit entwickelt.

3.3. Beschreibung der Computernetzwerke

Anhand des Technical Progress Report [5, Kap. 11] werden die vorgesehenen Kommunika-

tionswege vorgestellt. Das vorliegende Dokument ist keine
”
Bauanleitung“, es liefert viel-

mehr Anregungen zur konkreten Konstruktion und beschreibt verschiedene Lösungsmög-

lichkeiten.

In Abbildung 3.2 sind Netzwerkstruktur und Datenübertragungswege dargestellt. Die

zahlreichen Front-Ends liefern die Messdaten entweder an einen Data Concentrator oder

direkt an einen Compute Node. Für die Schnittstelle zwischen Front-End und Data Con-

centrator kommt neben Ethernet auch eine serielle Verbindung in Frage. Die Data Con-

centrators und direkt angeschlossene Front-Ends übertragen die vorverarbeiteten Mess-

daten über ein spezielles Netzwerk an die Compute Nodes. Dieses Configurable High-Speed

Network soll es ermöglichen, den Fluss der Messdaten ohne Änderungen an der Verkabe-

lung je nach physikalischer Aufgabenstellung flexibel auf die Compute Nodes zu verteilen.

Die Nutzung von handelsüblichen Ethernet-Switches mit z. B. 10 GBit/s schnellen An-

schlüssen wird vom Technical Progress Report vorgeschlagen.

Ein weiteres Ethernet, bezeichnet als Configuration Network, ermöglicht die Konfigu-

ration der Front-Ends, Concentrators, Compute Nodes und des Configurable High-Speed

Network. Über das Configuration Network wird auch die Software in die jeweiligen Kom-

ponenten eingespielt und Parameter, Kalibrationsdaten sowie Konfigurationen verändert.

Die Verbindungen zwischen den Compute Nodes und der Event Selection Farm bzw.

zwischen der Event Selection Farm und dem Green Cube werden ebenfalls mit einem

Ethernet realisiert. Die Event Selection Farm verfügt außerdem über ein umfangreiches

Speichersystem.

Der Green Cube, der von allen FAIR-Experimenten genutzt wird und möglicherweise

auch die Rechenleistung zum Betrieb der Event Selection Farm zur Verfügung stellt,
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Abbildung 3.2.: Schematische Darstellung der Übertragung der Messdaten und des Con-
figuration Network.

speichert die Messdaten der Experimente und stellt diese für die angeschlossenen Ein-

richtungen auf der ganzen Welt bereit. Beispielsweise wurde im Rahmen des ATLAS-

Experiments am CERN ein ähnlicher Cluster installiert, der anderen Einrichtungen für

anspruchsvolle Berechnungen zur Verfügung steht. Daher wird davon ausgegangen, dass

auch der Green Cube Rechenaufgaben im Auftrag externer Benutzer bearbeiten wird.

3.4. Datensicherheit

Beim Entwurf eines Datennetzwerkes und der Übertragungsprotokolle muss – wie in der

Einleitung dargelegt – das Augenmerk auch immer auf die Datensicherheit gerichtet wer-

den. Die Komplexität des Netzwerkes, das für den Betrieb des PANDA-Experiments

erforderlich ist, und der große Nutzerkreis lassen eine kryptografische Absicherung der

Datenübertragung notwendig erscheinen. In diesem Abschnitt wird der Schutzbedarf des

Datennetzwerkes von PANDA untersucht und in Kapitel 4 wird ein Protokoll, das die

notwendigen Sicherheitsvorkehrungen bietet, vorgestellt.

3.4.1. Angriffsszenarien

Ein Manipulationsversuch kann verschiedene Gründe haben. Für einen Insider wird per-

sönlicher Vorteil im Vordergrund stehen, während es bei Angriffen aus dem Internet und

möglicherweise auch, wenn der Angriff aus dem Netzwerk einer angeschlossenen Institution

erfolgt, mitunter nur um Vandalismus geht. Einige mögliche Szenarien sind im Folgenden

beschrieben:

� Einbau eines
”
illegalen“ Sensors, der falsche Messwerte sendet, um damit die Mes-

sung zu sabotieren oder Messwerte einschleust, die zu einer postulierten Theorie
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passen,

� Manipulation der Messwerte während der Zwischenverarbeitung mit den gleichen

Absichten wie oben beschrieben,

� Einschleusen
”
falscher“ Events in die Event Selection Farm,

� Störung des Experiments durch eine gezielte Fehlkonfiguration der Front-Ends, Con-

centrators, Compute Nodes oder des Configurable High-Speed Networks,

� Beschädigung von Bauteilen des Detektors durch die gezielte Fehlkonfiguration eines

Front Ends oder

� Nutzung der Rechenleistung des Green Cube oder der Event Selection Farm durch

unberechtigte Dritte.

3.4.2. Definition der Schutzziele

Definition (Authentizität) Der Empfänger einer Nachricht kann den Absender zwei-

felsfrei feststellen.

Definition (Integrität) Der Empfänger einer Nachricht kann zweifelsfrei nachweisen,

dass die Nachricht während der Übertragung nicht verändert wurde.

Definition (Vertraulichkeit) Die Nachricht kann nur vom Empfänger gelesen werden.

Definition (Verfügbarkeit) Die Verfügbarkeit eines Systems ist gewährleistet, wenn

Unberechtigte keine Möglichkeit haben, die Nutzung des Systems durch Berechtigte zu be-

einträchtigen.

3.4.3. Absicherung der Schnittstellen

Der Sicherheitsbedarf der Schnittstellen mit den Kennziffern aus Abbildung 3.2 wird im

Folgenden erläutert.

Configuration Network (1)

Das Configuration Network stellt eine kritische Schnittstelle dar, da über dieses Netzwerk

der gesamte Detektor gesteuert wird. Gezielte Fehlkonfigurationen können die Verfügbar-

keit des Detektors beeinträchtigen oder die Manipulation der Messdaten (s. u.) überhaupt

erst ermöglichen. Außerdem ist es sogar denkbar, dass Fehlkonfigurationen zu schweren

Schäden am Detektor führen, indem z. B. eine zu hohe Versorgungsspannung eingestellt

wird.
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Alle Komponenten, die aus dem Configuration Network Daten (Parameter, Programme

usw.) empfangen, müssen sicherstellen, dass diese Daten von einem autorisierten Absen-

der stammen (Authentizität) und während der Übertragung nicht verändert werden (In-

tegrität). Netzwerkkomponenten, wie sie möglicherweise für das Configurable High-Speed

Network verwendet werden, unterbinden unbefugten Zugriff auf die Konfiguration in der

Regel durch einen Kennwortschutz. In diesem Fall muss das Kennworte für Dritte unlesbar

übertragen werden (Vertraulichkeit).

Messdatenübertragung (2)

Authentizität und Integrität der übertragenen Messdaten muss sichergestellt werden, da-

mit auf dem Übertragungsweg keine Manipulation der Datensätze oder das Einschleusen

fiktiver Datensätze möglich ist.

Configurable High-Speed Network (3)

Wie bei der Messdatenübertragung müssen Authentizität und Integrität garantiert wer-

den. Ferner ist eine Vollständigkeitskontrolle sinnvoll, damit durch Manipulation des Da-

tenflusses keine Messdaten unterschlagen werden können.

Zugriff auf den Green Cube (4)

Die Kommunikation zwischen dem Green Cube und externen Instituten erfordert eigent-

lich nur Authentizität und Integrität der übertragenen Daten, da es sich bei Forschungs-

daten per se um frei zugängliche Informationen handelt. Da neben den reinen Messdaten

wahrscheinlich auch Befehle, bestimmte Datensätze bereitzustellen oder Rechenaufga-

ben übermittelt werden, ist eine Benutzeranmeldung unumgänglich. Diese Anmeldedaten

müssen so übermittelt werden, dass sie für Dritte nicht lesbar sind (Vertraulichkeit).

Gelingt es einem Angreifer, die Anmeldedaten abzufangen, kann er die Rechenleistung

des Green Cube für eigene Zwecke nutzen und so die Verfügbarkeit beeinträchtigen.

3.4.4. Alternativer Ansatz

Neben der Absicherung der Kommunikationswege können auch die Rohdaten direkt bei

ihrer Erzeugung im Front-End mit einer Signatur versehen werden, die die Authentizität

und Integrität garantiert. Dies setzt voraus, dass die Rohdaten in ihrer ursprünglichen

Form und Darstellung im Laufe der Weiterverarbeitung erhalten bleiben. Die Rechener-

gebnisse können an die Rohdaten angehängt und mit der Signatur der entsprechenden

Instanz der Weiterverarbeitung versehen werden. Die endgültigen Messdaten enthalten

dann alle Rohdaten, die Zwischenergebnisse jedes Verarbeitungsschrittes und das End-

ergebnis.
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Unter Sicherheitsaspekten ist ein solches Vorgehen optimal, allerdings wird die Daten-

menge dadurch massiv erhöht, was im Widerspruch zur vorgesehenen und aus finanziellen

Gründen gebotenen Datenreduktion steht. Die schrittweise Verarbeitung der Messdaten

dient gerade dazu, nur Teilergebnisse weitergeben zu müssen. In dem endgültigen Daten-

satz sollen nur die Daten enthalten sein, die für die jeweilige physikalische Fragestellung

relevant sind und nicht die Rohdaten der Front-Ends.
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4. Transport Layer Security

Das Protokoll Transport Layer Security (TLS) ist ein weit verbreitetes und modular

aufgebautes Verschlüsselungsprotokoll. Es stellt den SSL Record Layer zur Verfügung,

der im OSI-Schichtenmodell zwischen Transport- und Sitzungsschicht und im TCP/IP-

Schichtenmodell zwischen Transport- und Anwendungsschicht eingeschoben wird (siehe

[13, S. 84, 93]). In der Transportschicht greift TLS auf TCP zurück und verarbeitet einen

Datenstrom aus der Anwendungsschicht. Während der TCP-Stack in der Regel durch das

Betriebssystem zur Verfügung gestellt wird, ist für TLS zusätzliche Software (z. B. Open-

SSL) erforderlich. Aufgrund der Tatsache, dass TLS an der Schnittstelle zwischen Anwen-

dung und den Netzwerkfunktionen des Betriebssystems eingeschoben wird, können Pro-

gramme mit bestehenden, unverschlüsselten Übertragungsprotokollen leicht auf gesicherte

Datenübertragung umgestellt werden, und der Mehraufwand bei der Entwicklung neuer

Software ist überschaubar.

Das Verfahren wurde 1994 als Secure Socket Layer (SSL) eingeführt (siehe [14, S. 1]),

im 1999 veröffentlichten Standard [15] jedoch als Transport Layer Security bezeichnet. Im

Sprachgebrauch ist weiterhin SSL üblich.

In Kapitel 4.1 wird der Aufbau des Protokolls erläutert und beschrieben, wie eine

SSL-Verbindung zustande kommt, in den Kapiteln 4.2 – 4.4 werden kryptografische Ver-

fahren, die für die später vorgestellten Seitenkanalangriffe (Kapitel 5) wichtig sind, näher

erläutert. TLS ist für viele verschiedene Algorithmen offen, Client und Server entscheiden

anhand ihrer jeweiligen Fähigkeiten, welcher Algorithmus konkret ausgewählt wird. In

Kapitel 4.6 werden Algorithmen beschrieben, die zur Absicherung der Schnittstellen von

PANDA (siehe Kapitel 3.4.3) geeignet sind.

4.1. Aufbau des Protokolls TLS

Die eigentliche Datenübertragung erfolgt durch den Record Layer (siehe Kapitel 4.1.1).

Zuvor müssen Server und Client jedoch eine Cipher Suite9 auswählen, einen Session Key

festlegen und – optional – gegenseitig ihre Identität überprüfen. Dies geschieht im Rahmen

des Handshake, das drei Subprotokolle benötigt, die in den Kapiteln 4.1.2 – 4.1.4 vorge-

stellt werden. Abbildung 4.2 gibt einen Überblick über die Schritte, die nach RFC 2246

9Die Cipher Suite enthält sowohl den Algorithmus für den Schlüsselaustausch, als auch den
Verschlüsselungsalgorithmus und den Nachrichtenauthentifizierungscode für die eigentliche Da-
tenübertragung.
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[15] durchlaufen werden müssen, bevor Daten übertragen werden können.

4.1.1. Record Layer

Entsprechend der konfigurierten und zwischen Client und Server vereinbarten Parameter

erfolgt die Verarbeitung der Daten durch den Record Layer, wie sie in Abbildung 4.1

dargestellt ist.

1. Aufteilung des Datenstroms in Fragmente mit einer Größe von höchstens 214 Bytes.

2. Kompression: Das Fragment wird komprimiert, wobei es zulässig ist, dass es sich

um maximal 1024 Bytes vergrößert.

3. Authentifizierung: Es wird ein Message Authentication Code (MAC) berechnet und

an das Klartextfragment angehängt.

4. Padding: Wird eine Blockchiffre verwendet, muss der zu verschlüsselnde Block dem

Vielfachen der Blocklänge des Algorithmus entsprechen und wird entsprechend ver-

größert.

5. Verschlüsselung: Die eigentliche Verschlüsselung wird auf den gesamten Datenblock

angewendet.

Es ist grundsätzlich möglich, Kompression, Authentifizierung und Verschlüsselung un-

abhängig voneinander einzusetzen.

Datenstrom aus der Anwendung

...

Fragmentierung

Kompression

MAC

Berechnung einer
kryptografischen Signatur

MAC Padding

Verschlüsselung

Klartextfragment

komprimiertes Klartextfragment

komprimiertes Klartextfragment

komprimiertes Klartextfragment

verschlüsselte Daten

Abbildung 4.1.: Verarbeitung der Daten durch die Record Layer.
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Abbildung 4.2.: TLS 1.0 Handshake. Entnommen aus [14, S. 11].

4.1.2. Handshake Protocol

Client: ClientHello

Nach Aufbau der TCP-Verbindung wird vom Client zunächst das ClientHello an den

Server übermittelt. Dieses enthält

� einer Liste der unterstützten TLS-Versionen, Verschlüsselungs- und Kompressions-

algorithmen,

� ein Feld session id, das es dem Client ermöglicht, eine vorher ausgehandelte Ver-

bindung wiederaufzunehmen, andernfalls bleibt das Feld leer,

� eine Zufallszahl client random, die sich aus der Unixzeit10 (4 Byte) und einer Zu-

fallszahl (28 Byte) zusammensetzt und

� – sofern vorhanden – eine Liste der vom Client unterstützten TLS-Erweiterungen.

Server: ServerHello

Der Server wählt anhand der eigenen Fähigkeiten und denen des Clients die TLS-Version

und einen Verschlüsselungs- und Kompressionsalgorithmus aus und übermittelt diese Da-

ten im ServerHello an den Client. Kann der Server die vom Client angegebene Ses-

sion fortsetzen, übernimmt er die entsprechende session id, wurde vom Client keine

10Sekunden seit 01.01.1970 0 Uhr UTC
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angegeben oder besteht seitens des Servers keine Möglichkeit zur Fortsetzung, so ver-

gibt der Server eine neue session id. Außerdem wird im ServerHello eine Zufallszahl

server random übermittelt, die der Server unabhängig vom Client wählt.

Server: Certificate

Unmittelbar nach dem ServerHello übermittelt der Server sein X.509-Zertifikat zu-

sammen mit der Zertifikatskette. Das Zertifikat kann mit der Signatur einer vertrau-

enswürdigen Zertifizierungsstelle (Certification Authority, CA) versehen sein, die es dem

Client ermöglicht, sicherzustellen, dass kein unbefugter Dritter vorgibt, der Server zu sein.

Mit dem Alert Protocol (siehe Kapitel 4.1.4) kann die Verbindung ggf. beendet werden,

die gegenseitige Authentifikation mit X.509-Zertifikaten wird in Kapitel 4.5 beschrieben.

Die Nachricht Certificate entfällt, wenn der Algorithmus DH anon gewählt wurde.

Server: ServerKeyExchange

Der ServerKeyExchange wird nur für den Diffie-Hellman-Schlüsselaustausch benötigt

oder wenn Certificate einen zu kurzen Schlüssel enthält. In diesem Fall wird der hier

übermittelte öffentliche Schlüssel zur Verschlüsselung des PreMasterSecret verwendet.

Server: CertificateRequest

Fordert der Server vom Client ein Zertifikat an, so wird der CertificateRequest vom

Server an den Client gesendet. Er enthält Informationen darüber, welche Zertifikatstypen

und Signaturalgorithmen der Server verarbeiten kann und welche CA das Zertifikat des

Clients signiert haben muss (siehe Kapitel 4.5).

Der CertificateRequest darf nur dann gesendet werden, wenn der Server seinerseits

ein Zertifikat an den Client gesendet hat.

Server: ServerHelloDone

Die abschließende Nachricht ServerHelloDone signalisiert, dass der Server den Schlüssel-

austausch beendet hat.

Client: Certificate

Fordert der Server mit CertificateRequest ein Zertifikat an, muss der Client die Nach-

richt Certificate mit dem eigenen Zertifikat und der Zertifikatskette übermitteln. Der

Server kann das Zertifikat nach verschiedenen Kriterien prüfen und die Verbindung fort-

setzen oder mit dem Alert Protocol beenden.
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Client: ClientKeyExchange

Die Nachricht ClientKeyExchange ist von großer Bedeutung, da sie die Daten enthält,

die zur Festlegung des Sitzungsschlüssels erforderlich sind. Ihr Inhalt ist davon abhängig,

welchen Algorithmus die ausgewählte Cipher Suite für den Schlüsselaustausch vorsieht.

Im Fall von RSA wird das, mit dem öffentlichen RSA-Schlüssel des Servers verschlüsselte

PreMasterSecret übermittelt, welches in Kapitel 4.4 ausführlich beschrieben wird. Beim

Diffie-Hellman-Schlüsselaustausch wird der öffentliche DH-Schlüssel des Clients über-

tragen, sofern der Client nicht bereits einen verwendbaren Schlüssel mit seinem Zertifikat

übermittelt hat (impliziter öffentlicher Schlüssel, siehe [16, Kap. 7.4.7.2]). Werden vorher

vereinbarte, feste Schlüssel (Pre-Shared Key, PSK) verwendet, so enthält der ClientKey-

Exchange nur den Namen (psk identity) des zu benutzenden Schlüssels.

Client: CertificateVerify

Der Client muss beweisen, dass er in Besitz des privaten Schlüssels zum Zertifikat ist,

das in der Nachricht Certificate übermittelt wurde. Zu diesem Zweck berechnet er eine

Prüfsumme über alle bisher ausgetauschten Handshake-Nachrichten und signiert diese mit

dem privaten Schlüssel. CertificateVerify wird nur gesendet, wenn auch Certificate

gesendet wurde.

Client und Server: Finished

Das Handshake Protocol ist mit der Übertragung der Nachricht Finished abgeschlossen.

Es enthält u. a. Prüfsummen über alle im Rahmen des Handshakes ausgetauschten Nach-

richten, die es Client und Server ermöglichen, die korrekte Funktion der Verschlüsselung

zu überprüfen. Wie diese Daten errechnet und überprüft werden, kann RFC 5246 ([16,

Kap. 5 und 7.4.9]) entnommen werden. Nach dieser Nachricht beginnt der Austausch der

Nutzdaten.

Obwohl diese Nachricht noch zum Handshake Protocol gehört, wird sie erst nach Change-

CipherSpec ausgetauscht.

4.1.3. Change Chipher Protocol

Client und Server: ChangeCipherSpec

Diese Nachricht enthält nur das Byte 0x01 und signalisiert der Gegenstelle, dass alle

weiteren Pakete mit den ausgehandelten Parametern verschlüsselt werden.

4.1.4. Alert Protocol

Das Alert Protocol ermöglicht es den Kommunikationspartnern, Fehlermeldungen aus-

zutauschen. Diese Nachrichten werden in der Record Layer übertragen und sind somit
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auch verschlüsselt. Man unterscheidet zwischen warning, das weitere Kommunikation er-

laubt, und fatal, das die Verbindung sofort beendet. Ferner wird eine AlertDescription

übermittelt, die einen Fehlercode enthält (siehe [15, Kap. 7.2]). Für die reguläre Been-

digung der Verbindung ist warning mit dem Fehlercode 0 (close notify) vorgesehen.

Damit wird die Verbindung sofort geschlossen, kann aber mit der gleichen session id

wieder aufgenommen werden.

Findet eine Authentifikation auf Basis von Zertifikaten statt, so kann Server oder Client

der Gegenstelle mit dem Fehlercode 49 (access denied) mitteilen, dass das übermittelte

Zertifikat für die jeweilige Verbindung nicht freigegeben ist. Der Fehler access denied

gehört immer zur Kategorie fatal und beendet die Verbindung sofort. Ist das Zertifi-

kat z. B. abgelaufen (certificate expired) oder mit einer kryptografisch fehlerhaften

Signatur versehen (bad certificate), kann bei der Implementierung festgelegt werden,

ob die Verbindung beendet wird oder nur eine Fehlermeldung der Kategorie warning

übermittelt wird.

4.2. Verschlüsselungsalgorithmen

Die im Folgenden vorgestellten Verschlüsselungsalgorithmen ermöglichen es, die Vertrau-

lichkeit einer übertragenen Nachricht sicherzustellen.

4.2.1. DES und Triple-DES

Der Data Encryption Standard (DES) wurde 1977 von der amerikanischen Standardisie-

rungsbehörde veröffentlicht. Der Algorithmus ist eine symmetrische Blockchiffre und ver-

und entschlüsselt mit einem 64 Bit langen Schlüssel einen Text gleicher Länge. Anfang der

1990er Jahren erwies sich die Schlüssellänge als unzureichend und man entwickelte Triple-

DES. Bei diesem Verfahren werden drei Schlüssel mit je 64 Bit benutzt, um den Klartext

mit dem ersten Schlüssel zu verschlüsseln, mit dem Zweiten zu entschlüsseln und ab-

schließend mit dem Dritten wieder zu verschlüsseln. Dieses Verfahren ist anfällig für einen

Meet-in-the-middle-Angriff. Ist ein Paar aus Klartext und verschlüsseltem Text bekannt,

kann man die Berechnung des Schlüssels abkürzen, so dass die effektive Schlüssellänge bei

nur 112 Bit liegt. Ab Ende der 1990er Jahre gilt Triple-DES als unsicher.

CBC

Die Cipher Block Chaining (CBC) Betriebsart einer Blockchiffre verhindert, dass zwei

identische Klartextblöcke das gleiche Chiffrat ergeben. Dazu wird jeder Klartextblock

vor der Verschlüsselung mittels XOR mit dem vorhergehenden Chiffratblock verknüpft.

Der erste Klartextblock benötigt einen Initialisierungsvektor, da es kein vorhergehendes

Chiffrat gibt. Dieser Initialisierungsvektor kann im Klartext übertragen werden.

Eine umfassende Beschreibung kann bei Schneier nachgelesen werden [17, Kap. 12].
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4.2.2. AES

Der Advanced Encryption Standard (AES) ist der 1998 veröffentlichte Nachfolger des DES.

Er arbeitet mit Schlüssellängen von 128, 192 und 256 Bit und chiffriert Blöcke gleicher

Länge. In 10 bis 14 Runden (je nach Schlüssellänge) werden jeweils folgende Schritte

durchlaufen:

1. Byte-Sub: Substitution jedes Bytes des Klartextes

2. Row-Shift: Zyklische Verschiebung der Bytes

3. Column-Mix: Gruppen von jeweils 4 Byte werden substituiert

4. Key-Add: XOR mit dem Rundenschlüssel

Der Rundenschlüssel entsteht durch eine Vergrößerung des eigentlichen Schlüssels auf ein

Vielfaches und anschließendes
”
Zerschneiden“ in die einzelnen Rundenschlüssel. Für die

Substitution im ersten Schritt wird eine s. g. Substitutionsbox (S-Box) verwendet, die

dafür sorgt, dass AES gegen lineare und differenzielle Kryptoanalyse geschützt ist. Neben

den Veröffentlichungen der Standardisierungsbehörde bietet Miller [18, Kap. 7] eine

umfassende Erklärung einschließlich Rechenbeispiel.

Ein bekannter Seitenkanalangriff auf AES wird in Kapitel 5.4.3 vorgestellt. Außerdem

gibt es Presseberichte (z. B. [19]), dass die NSA versucht, die AES-Verschlüsselung zu

überwinden.

4.2.3. RSA

Bei RSA handelt sich um einen asymmetrischen Verschlüsselungsalgorithmus, der nach

seinen Erfindern Rivest, Shamir und Adleman benannt ist. Seine Sicherheit basiert

auf dem Faktorisierungsproblem großer Zahlen. Eine umfangreiche Beschreibung findet

sich in [17, Kap. 19.3].

Bei TLS wird RSA zum Austausch der symmetrischen Sitzungsschlüssel und in Kom-

bination mit X.509-Zertifikaten zur gegenseitigen Prüfung der Identität verwendet (siehe

Kapitel 4.5).

Schlüsselerzeugung

Zunächst wählt man zwei ausreichend große Primzahlen p und q und berechnet deren

Produkt, den RSA-Modulus N = p · q. Der Verschlüsselungsexponent e wird so gewählt,

dass er zu (p−1)(q−1) teilerfremd ist, der Entschlüsselungsexponent d muss die Gleichung

ed = 1 mod [(p− 1)(q − 1)] erfüllen.

Der öffentliche Schlüssel (e,N) kann bekanntgegeben werden, während der private

Schlüssel (d,N) geheim gehalten werden muss. Die Primzahlen p und q dürfen ebenfalls

nicht bekanntgegeben werden.
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Ver- und Entschlüsselung

Klartext m und Chiffrat c sind über folgende Gleichungen miteinander verknüpft:

c = me mod N

m = cd mod N

Da RSA eine Blockchiffre ist, also Datenblöcke einer bestimmten Größe verschlüsselt,

muss der Klartext in Blöcke unterteilt werden, die so lang wie N sind.

CRT

Mit dem chinesischen Restsatz (chinese remainder theorem, CRT) kann die Entschlüs-

selung schneller durchgeführt werden. Dafür werden aus den eingangs gewählten Prim-

zahlen die CRT private exponents dp = e−1 mod (p − 1) und dq = e−1 mod (q − 1)

berechnet und wie der private Schlüssel sicher aufbewahrt. Die Entschlüsselung erfolgt

dann durch Berechnung von mp = cdp mod p und mq = cdq mod q und durch Zusam-

menfügen von mp und mq nach dem chinesischen Restwertsatz. Da p und q kleiner als N

sind, benötigen die Berechnungen deutlich weniger Zeit.

Schlüssellänge

Das amerikanische Standardisierungsbehörde NIST sieht derzeit Schlüssellängen von min-

destens 2048 Bit [20] als sicher an.

RSA-Schlüsselaustausch

Da RSA aufwändigere Berechnungen als symmetrische Algorithmen erfordert, werden

in der Praxis häufig hybride Verfahren eingesetzt. Die Kommunikationspartner stellen

sich gegenseitig ihre öffentlichen RSA-Schlüssel zur Verfügung und öffnen damit einen

sicheren Kanal, um einen Schlüssel für die symmetrische Verschlüsselung der eigentlichen

Kommunikation auszutauschen.

4.3. Signaturalgorithmen

Die Authentizität und Integrität einer Nachricht kann mit Hilfe von Signaturalgorithmen

sichergestellt werden.

4.3.1. SHA

Der Secure Hash Algorithm (SHA) nimmt eine Nachricht m entgegen und generiert daraus

eine Prüfsumme mit einer Länge von 160 Bit. Dazu wird die Nachricht zunächst ergänzt, so

dass ihre Länge einem Vielfachen von 512 Bit entspricht. Der Algorithmus verwendet fünf
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Variablen (A, . . . E) mit einer Länge von je 32 Bit, die zu Beginn des Signaturvorganges

mit im Standard verbindlich festgelegten Werten versehen werden. Pro Nachrichtenblock

werden vier Runden mit je 20 Operationen durchgeführt. Dabei kommen nicht-lineare

Funktionen zum Einsatz, mit denen fünf Werte berechnet werden. Vor Verarbeitung des

nächsten Blocks werden diese Werte zu den Variablen (A, . . . E) addiert. Sind alle Blöcke

verarbeitet, werden deren abschließende Werte (An, . . . En) als Prüfsumme ausgegeben.

Diese Prüfsummen bilden die Grundlage für die Berechnung kryptografischer Signatu-

ren.

Seit 2005 ist der Nachfolger SHA-2 veröffentlicht, der Prüfsummen von bis zu 512 Bit

ermöglicht und ähnlich funktioniert. In 2015 wurde SHA-3, der ein verbessertes Funktions-

prinzip nutzt, standardisiert.

Die Herausforderung bei der Entwicklung einer solchen Prüfsummenfunktion ist, dass

es nicht möglich sein soll, zu einer gegebenen Nachricht m mit der Prüfsumme (An, . . . En)

eine andere Nachricht m′ zu finden, die die gleiche Prüfsumme besitzt. Für SHA-1 wurden

ab 2005 Verfahren bekannt, die es ermöglichen, eine solche Kollision zu berechnen [21].

4.3.2. DSA

Der Digital Signature Algorithm (DSA) wurde 1991 von der amerikanischen Standar-

disierungsbehörde empfohlen. Er basiert auf dem Signaturverfahren von Schnorr und

ElGamal und ermöglicht, dass der Empfänger einer Nachricht anhand des öffentlichen

Schlüssels des Absenders überprüfen kann, ob die Nachricht tatsächlich vom scheinbaren

Absender stammt und ob sie unverändert übertragen wurde.

Die öffentlichen Parameter (p, q, g), die für eine Gruppe von Benutzern einheitlich sein

können, der öffentliche Signaturschlüssel y und der private Schlüssel x werden wie folgt

gebildet:

� Wahl einer Primzahl p der Länge L mit 512 Bit ≥ L ≥ 1024 Bit,

� Wahl einer Primzahl q der Länge 160 Bit, die ein Teiler von p ist,

� Berechnung von g = h
p−1
q mit h < p− 1, so dass h

p−1
q mod p > 1,

� Wahl einer Zahl x, die x < q erfüllt,

� Berechnung von y = gx mod p.

Die Signatur einer Nachricht m erfolgt mit Hilfe des Secure Hash Algorithm H(m) (siehe

4.3.1). Dazu generiert der Absender eine Zufallszahl k < q und berechnet r = (gk mod p)

mod q und s = (k−1(H(m) + xr)) mod q. Die Signatur (r, s) wird, wie die Nachricht m,

an den Empfänger übertragen. Dieser berechnet nacheinander w = s−1 mod q, u1 =

(H(m) · w) mod q), u2 = (rw) mod q und v = ((gu1 · yu2 mod p) mod q. Stimmen v

und r überein, ist die Signatur korrekt.
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Die Sicherheit dieses Verfahrens beruht darauf, dass zur Bestimmung des diskreten

Logarithmus keine effizienten Verfahren existieren.

Die Kryptoanalyse des DSA hat ergeben, dass die Auswahl der Zufallszahl k kritisch ist.

Liefert der Zufallszahlengenerator vorhersehbare oder gar identische Werte für mehrere

Signaturen, kann ein Angreifer daraus den privaten Schlüssel x rekonstruieren.

Auch der DSA wird von Schneier in [17, Kap. 20.1] umfassend erklärt.

4.3.3. ECDSA

Die Sicherheit des Elliptic Curve Digital Signature Algorithm (ECDSA) beruht ebenfalls

auf der schwierigen Berechnung des diskreten Logarithmus. Während DSA eine multipli-

kative Gruppe verwendet, nutzt ECDSA die Gruppe der elliptischen Kurven (dargestellt

durch y2 = x3 + ax+ b). Verglichen mit DSA ermöglicht ECDSA ein höheren Sicherheits-

niveau bei kürzerer Schlüssellänge.

Zur Nutzung der elliptischen Kurven werden eine Reihe von Parametern vorab festge-

legt, unter anderem der Erzeuger G der Kurve, dessen Ordnung n und Ln, die Bitlänge von

n. Als privater Schlüssel wird zufällig ein d ∈ [1, n− 1] gewählt, der öffentliche Schlüssel

Q = dG wird bekanntgegeben. Um eine Signatur zu erstellen, muss zunächst ein Hashwert

der Nachricht berechnet werden, dessen Ln höchstwertigen Bits als z für die Signatur ver-

wendet werden. Anschließend werden eine geheime, ganze Zahl k ∈ [1, n− 1] und der

Punkt (x1, y1) = kG gewählt, so dass die Signatur (r, s) berechnet werden kann:

r = x1 mod n

s =
(z + rd)

k
mod n

Für jede Signatur muss k neu gewählt werden, da sich andernfalls der private Schlüssel d

anhand der Signaturen berechnen lässt.

Seit 2005 steht ECDSA in OpenSSL zur Verfügung. McGrew beschreibt den Algo-

rithmus ausführlich in RFC 6090 [22].

4.4. Premaster Secret

Die Cipher Suite TLS RSA WITH DES CBC SHA verwendet für den Schlüsselaustausch eine

RSA-Verschlüsselung. Mit dem öffentlichen Schlüssel des Servers, der Teil des Zertifikats

ist und vom Server in der Nachricht Certificate an den Client übermittelt wird, ver-

schlüsselt der Client das PreMasterSecret, die Grundlage des symmetrischen Sitzungs-

schlüssels für die Übertragung der Nutzdaten. Diese werden dann mit DES im Cipher

Block Chaining Mode verschlüsselt und mit SHA-1 zur Sicherung der Integrität signiert

(siehe [23, Kap. 2, 3.1]).
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←− 256 byte −→
← 205 byte→ ←− 48 byte −→

PreMasterSecret

Version TLS 1.0 ← 46 byte→
0x00 0x02 Padding 6= 0 0x00 0x03 0x01 Zufallszahl

Abbildung 4.3.: PreMasterSecret mit PKCS#1 Padding.

Das PreMasterSecret besteht aus einer 2 Byte langen Versionsnummer (0x0301 für

TLS 1.0) und einer 46 Byte langen Zufallszahl. Um diese 48 Byte mit einem 2048 Bit =

256 Byte RSA-Schlüssel zu verschlüsseln, wird das PreMasterSecret mit einem PKCS#1

Padding versehen (siehe Abbildung 4.3). Nach der Verschlüsselung wird es in der Nachricht

ClientKeyExchange an den Server übertragen, der im Besitz des privaten Schlüssels ist

und damit das PreMasterSecret erhält.

Mit Hilfe der pseudozufälligen Funktion11 PRF wird aus PreMasterSecret, client

random und server random das master secret (Länge 48 Byte) berechnet. Aus dem

master secret und den beiden Zufallszahlen werden alle Sitzungsschlüssel abgeleitet.

Hat ein Angreifer die vollständige Verbindung zwischen Client und Server mitgeschnitten

und findet er einen Weg, das PreMasterSecret zu ermitteln, kann er den Inhalt der

gesamten Verbindung entschlüsseln.

4.5. X.509

Für das Internet wurde erstmals 1999 eine Public-Key-Infrastruktur (PKI) mit dem

Namen X.509 vorgestellt. Aktuell wird das System in den RFCs 5280 [24] und 6818 [25]

beschrieben.

4.5.1. Struktur einer PKI

Die Basis des Systems bilden die X.509-Zertifikate. Sie werden für jedes Objekt12 ausge-

stellt und enthalten seinen öffentlichen Schlüssel, seine Kontaktdaten (u. a. Name, eMail-

oder IP-Adresse), eine Seriennummer, den Gültigkeitszeitraum und die Funktionen, für

die das Zertifikat zugelassen ist. Das Zertifikat wird von einem übergeordneten Objekt

kryptografisch unterschrieben, so dass Authentizität und Integrität des gesamten Zer-

tifikats überprüft werden können. Die Prüfung der Unterschrift erfolgt mit Hilfe des

öffentlichen Schlüssels, der im Zertifikat des übergeordneten Objekts angegeben ist. So-

mit entsteht eine Kette von Zertifikaten, die bei dem Wurzelzertifikat der PKI endet.

11Eine pseudozufällige Funktion berechnet aus gegebenen Parametern reproduzierbar ein Ergebnis, das
wie zufällig wirkt.

12In diesem Kapitel bezeichnet
”
Objekt“ jeden Teilnehmer der PKI, gleichgültig ob es sich um einen

menschlichen Benutzer, einen Computer oder eine Organisation handelt.
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Dieses Wurzelzertifikat müssen alle Teilnehmer über einen sicheren Kanal zur Verfügung

gestellt bekommen. Objekte, die Zertifikatsanfragen (Certificate Signing Request, CSR)

anderer Objekte überprüfen und unterschriebene Zertifikate ausstellen, nennt man Zerti-

fizierungsstellen (Certification Authority, CA). Die sorgfältige Prüfung der Anfragen und

die strikte Geheimhaltung der privaten Schlüssel sind Voraussetzungen für die Funktion

der PKI. Über eine Sperrliste (Certificate Revocation List, CRL) besteht die Möglichkeit,

bestimmte Zertifikate von der Verwendung auszuschließen.

X.509 ist weder auf bestimmte Verschlüsselungs- oder Signaturalgorithmen festgelegt,

noch auf bestimmte Protokolle (wie TLS) beschränkt.

4.5.2. Authentifizierung mit X.509-Zertifikaten

Wird eine TLS-Verbindung aufgebaut, übermittelt der Server in der Nachricht Server-

KeyExchange sein Zertifikat an den Client. Der Client kann daraufhin prüfen, ob das

Zertifikat mit der Signatur einer zugelassenen CA versehen ist. Außerdem können weitere

Felder des Zertifikats ausgewertet werden. Ein Internet-Browser überprüft beispielsweise,

ob der CommonName (CN) des vom Server übermittelten Zertifikats mit dem Servernamen,

der in die Adresszeile eingegeben wurde, übereinstimmt. Fordert der Server vom Client

mit der Nachricht CertificateRequest auch ein Zertifikat an, kann er das vom Client

übermittelte Zertifikat den gleichen Prüfungen unterziehen. Dieses Verfahren wird auch

als Mutual TLS (MTLS) bezeichnet.

Im Zusammenspiel mit TLS ermöglicht eine X.509-PKI die sichere, gegenseitige Au-

thentifizierung von Server und Client. Eine Übersicht über die Authentifizierungsverfah-

ren von TLS, die jeweils ausgetauschten Nachrichten und deren Funktion ist in Tabelle

4.1 dargestellt.

Tabelle 4.1.: Varianten der TLS-Authentifizierung mit den benötigten Nachrichten des
Handshake Protocol

TLS-Authentifizierung des Servers
Server Certificate

Client –
Funktion Der Client kann die Identität des Servers überprüfen.

Mutual TLS-Authentifizierung (MTLS)
Server Certificate und CertificateRequest

Client Certificate und CertificateVerify

Funktion Der Client kann die Identität des Servers überprüfen und
der Server kann die Identität des Clients überprüfen.
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4.6. Verschlüsselungsverfahren für die Datenübertragung

bei PANDA

4.6.1. Nutzung von X.509 und TLS

Am Beispiel der Übertragung der Messdaten von einem Concentrator an einen Compute

Node ist der Einsatz von TLS in Abbildung 4.4 skizziert.

Das Wurzelzertifikat der CA wird über einen sicheren Kanal, z. B. bei der Inbetrieb-

nahme aller Geräte, eingespielt. Anschließend wird auf jedem Gerät ein CSR erzeugt und

der CA vorgelegt. Diese muss sicherstellen, dass es sich um ein zulässiges Gerät handelt

und danach das signierte Zertifikat ausstellen. Wenn ein Concentrator Daten weitergeben

möchte, baut er eine TLS-Verbindung zu einem Compute Node auf, der sein Zertifikat

übermittelt, das vom Concentrator geprüft wird. Bei dieser Prüfung kann festgestellt

werden, ob eine gültige Signatur der CA vorliegt und ob das Zertifikat durch die CRL

widerrufen wurde. Da der Compute Node die Nachricht ClientCertificateRequest an

den Concentrator gesendet hat, muss auch dieser sein Zertifikat übermitteln, das wie-

derum vom Compute Node geprüft wird. Kommt es bei der Prüfung der Zertifikate auf

einer der beiden Seiten zu einem Fehler, wird die Verbindung abgebrochen. Zusätzlich ist

es sinnvoll, den Fehler über einen sicheren Kanal, z. B. einen Meldestromkreis, an das

Bedienpersonal zu melden.

Diese welchselseitige Authentifizierung (MTLS) verhindert, dass Komponenten in das

Netzwerk von PANDA eingebracht werden, die gefälschte Messwerte weitergeben können.

Um zu verhindern, dass durch eine Manipulation am Configurable High-Speed Network

Messdaten fehlgeleitet und falsch oder gar nicht ausgewertet werden, können die Concen-

trator mit einer Liste der Zertifikats-Seriennummern erlaubter Compute Nodes versorgt

werden.

Das Prinzip der gegenseitigen Prüfung der Zertifikate kann auf alle Datenübertragungs-

wege bei PANDA, wie sie in der Abbildung 3.2 dargestellt sind, angewendet werden.

4.6.2. Algorithmen

Aus den Cipher Suits, die in OpenSSL Version 1.0.2e vom 03.12.2015 implementiert

sind, werden zwei Verfahren ausgewählt, die zur Absicherung der Datenübertragung bei

PANDA geeignet sind. Diese Verfahren sind in Tabelle 4.2 aufgelistet.

Tabelle 4.2.: Cipher Suits für die Datenübertragung bei PANDA

Bezeichnung Schlüssel- Authentizität Vertraulichkeit Integrität
austausch

NULL-SHA256 RSA RSA keine SHA(256)
AES256-SHA256 RSA RSA AES(256) SHA(256)
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Concentrator
TLS Client

Compute Node
TLS Server

Zertifikat
mit SN und
Signatur
der CA

Zertifikat
mit SN und
Signatur
der CA

CA

Versieht nach
Prüfung die

Zertifikate mit
einer Signatur

Root Zertifikat sicherer Kanal

Seriennummern
der Zertifikate
erlaubter
Compute Nodes

TLS
Verbindung

gegenseitige Prüfung

Abbildung 4.4.: TLS-Verbindung zwischen Concentrator und Compute Node mit welch-
selseitiger Prüfung des X.509-Zertifikates. Optional können auch die Se-
riennummern der Zertifikate anhand einer fest programmierten Liste
überprüft werden.

Beide Verfahren sind im derzeit aktuellen Standard TLS 1.2 [16] definiert. Beim Schlüs-

selaustausch erfüllt RSA zwei Aufgaben: Er ermöglicht die gegenseitige Authentifikation

mit X.509-Zertifikaten und sorgt dafür, dass die Sitzungsschlüssel für die eigentliche Da-

tenübertragung verschlüsselt ausgetauscht werden. Ist die Verbindung zustande gekom-

men, wird von den übertragenen Daten mit SHA-2 eine 256 Bit lange Prüfsumme gebildet.

Diese Prüfsumme wird mit dem privaten RSA-Schlüssel des Absenders signiert, so dass

der Empfänger mit Hilfe des öffentlichen Schlüssels des Absenders feststellen kann, ob

die empfangene Nachricht tatsächlich vom Absender stammt (Authentizität) und ob sie

unverändert vorliegt (Integrität).

Falls AES256-SHA256 gewählt wurde, wird der gesamte Datenblock (Nachricht und

Signatur) mit AES (Schlüssellänge 256 Bit) verschlüsselt. Dritte können die übertragenen

Daten somit nicht einsehen (Vertraulichkeit). Der symmetrische Schlüssel wird im Rah-

men des Schlüsselaustausches festgelegt.
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5. Seitenkanalangriffe

Ein Seitenkanalangriff nutzt zur Kompromittierung eines Systems Randbedingungen, wie

etwa Energieverbrauch, Zeitbedarf der Routine oder elektromagnetische Abstrahlung.

Während die Seitenkanäle Energieverbrauch und Abstrahlung z. B. für Angriffe gegen

SIM-Karten in Mobiltelefonen verwendet werden, bieten sich zeitbasierte Seitenkanäle

für Angriffe gegen TLS an, da sich die Antwortzeit eines Servers auf eine Nachricht sogar

über das Internet messen lässt. Diese Angriffe zielen folglich nicht auf den mathematischen

Algorithmus ab, sondern nutzen Randaspekte der Implementierung.

Als Einführung wird in Kapitel 5.1 ein einfach nachzuvollziehender Seitenkanalangriff

vorgestellt, der illustriert, wie es möglich ist, Informationen zu erlangen, die das System

”
auf normalem Weg“ nicht preisgibt. In den Kapiteln 5.2 und 5.4 werden Angriffe auf

TLS, das für PANDA vorgeschlagene Sicherheitsprotokoll vorgestellt. In den Kapiteln 6

und 7 wird dann die Zeitmessung an sich untersucht.

5.1. Beispiel für einen einfachen Seitenkanalangriff

Bei einer Benutzeranmeldung, beispielsweise an einer Webseite, werden Name und Kenn-

wort überprüft. Das Programm gleicht die eingegebenen oder übermittelten Daten mit

einer Liste gültiger Kombinationen ab. Sind die übermittelten Daten nicht in der Liste ent-

halten, wird eine Fehlermeldung zurückgegeben. Dabei ist es weit verbreiteter Standard,

dass die Fehlermeldung selbst nicht darauf schließen lässt, ob der angegebene Benutzer-

name existiert oder nicht. In Abbildung 5.1 ist ein mögliches Ablaufdiagramm eines sol-

chen Programmes dargestellt. Da die Prüfung des Kennwortes nur erfolgt, wenn der Be-

nutzername tatsächlich existiert, hängt die Laufzeit der Routine davon ab, ob ein gültiger

Benutzername eingegeben wurde.

Ein Angreifer, der eine hinreichend große Zahl von Benutzernamen und Kennwörtern

ausprobiert und jeweils die Verarbeitungszeit bis zur Fehlermeldung misst, wird herausfin-

den, dass es bei einigen Namen längert dauert, bis die Fehlermeldung erscheint. Dies sind

dann Benutzernamen, die im System vorhanden sind. Kennt der Angreifer einen gültigen

Benutzernamen (z. B. weil es in vielen Umgebungen vordefinierte Benutzernamen wie

administrator oder root gibt), kann er seine erratenen Namen auch direkt mit dem so

gewonnenen Referenzwert vergleichen.

Dies ermöglicht es dem Angreifer am eigentlichen Ein- und Ausgabekanal vorbei an

Informationen zu gelangen, die ihm eigentlich verborgen bleiben sollten.
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Eingabe: Name, Kennwort

existiert
der

Benutzer?

Ausgabe: Fehler

Kennwort
korrekt?

Ausgabe: Fehler

Ausgabe: OK

ja

ja

nein

nein

Abbildung 5.1.: Ablauf einer Benutzeranmeldung mit Seitenkanal.

5.2. Bleichenbacher-Angriff auf TLS

Einen der bekanntesten Seitenkanalangriffe stellte Bleichenbacher bereits 1998 vor

[26]. Er ermöglicht die vollständige Entschlüsselung einer aufgezeichneten, TLS-verschlüs-

selten Verbindung, sofern die Cipher Suite TLS RSA WITH DES CBC SHA verwendet wurde.

Dieser Angriff ist auch als Million Question-Angriff bekannt [13, S. 111].

5.2.1. Funktionsweise des Angriffs

Der Angreifer hat eine vollständige, verschlüsselte TLS-Verbindung mitgeschnitten. Im

ClientKeyExchange übermittelt der Client das PreMasterSecret, aus dem der Sitzungs-

schlüssel zur Verschlüsselung der eigentlichen Daten abgeleitet wird, an den Server (siehe

Kapitel 4.4). Der gesamte, 256 Byte lange Inhalt m0 des ClientKeyExchange, dessen

Struktur in Abbildung 4.3 dargestellt ist, wird dazu vom Client mit dem öffentlichen

Schlüssel des Servers (e,N) verschlüsselt:

c = me
0 mod N

Der Angreifer kennt c und (e,N). Außerdem weiß er, dass m0 stets mit der Bytefolge

0x0002 beginnt (siehe Kapitel 4.4). Er sucht jetzt nach Werten für si, mit denen der
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verschlüsselte Text

ci = c · (si)e mod N = (m0 · si)e mod N

nach der Entschlüsselung mit (d,N) PKCS#1-konform ist, mi also mit 0x0002 beginnt.

Er selbst kann dies nicht prüfen, da er den privaten Schlüssel (d,N) des Servers nicht

kennt. Stattdessen baut er selbst eine Verbindung zum Server auf und übermittelt in

seinem ClientKeyExchange ci. Der Server verrät ihm durch einen Seitenkanal, ob mi

tatsächlich PKCS#1-konform ist und dient ihm damit als
”
Orakel“ (siehe 5.2.2). Eine

positive Antwort des Orakels bedeutet, dass mi PKCS#1-konform ist.

Der Angreifer probiert zunächst verschiedene si aus, bis das Orakel positiv antwortet.

Mit B = 28(l−2), wobei l die Länge von N in Bytes ist, gilt dann

2B ≤ (m0 · si) (mod N) ≤ 3B

und der Angreifer setzt c0 = c · (si)e mod N . Dann befragt er das Orakel mit

cj = c0 · (si)e mod N

und versucht, möglichst kleine Werte für si zu finden, bei denen er ebenfalls eine posi-

tive Antwort erhält. Der Angreifer kann auf diese Weise sukzessive immer kleinere In-

tervalle berechnen, die m0 enthalten, bis er schließlich den gesuchten Klartext ermittelt

hat. Bleichenbacher benötigte für RSA-Schlüssel (512 und 1024 Bit Länge) zwischen

300 000 und zwei Millionen Versuche.

Liefert das Orakel false negatives, erkennt also PKCS#1-konforme ci nicht als solche,

erhöht sich die Anzahl der erforderlichen Versuche. Wird jedoch ein ci als PKCS#1-

konform erkannt, obwohl es das nicht ist (false positive), so schlägt der Angriff fehl.

5.2.2. Orakel

Wenn der Server die Nachricht ClientKeyExchange erhält, muss er die folgenden Schritte

durchführen:

1. Entschlüsselung der Nachricht mit dem privaten Schlüssel (d,N),

2. Prüfung der Gültigkeit des PKCS#1-Paddings (Bytefolge 0x0002 am Anfang) und

3. Extraktion des PreMasterSecret aus dem PKCS#1-Padding.

Das Antwortverhalten des Servers kann nach verschiedenen Kriterien ausgewertet werden:

Fehlermeldungen

Frühe Versionen der Software OpenSSL lieferten unterschiedliche Fehlermeldungen je

nachdem, ob ci PKCS#1-konform ist oder nicht. Die Auswertung dieser Fehlermeldungen
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kann als ideales Orakel verwendet werden.

Unterschiedliche Antwortzeiten

Außerdem wurde beobachtet, dass sich aus der Antwortzeit ebenfalls ablesen lässt, an

welcher Stelle der Prüfroutine der Server den Fehler feststellt. Hierbei handelt es sich um

einen zeitbasierten Seitenkanal.

5.2.3. Konsequenzen des Angriffs

Wenn dieser Angriff erfolgreich durchgeführt werden kann, wird die Vertraulichkeit ver-

letzt. Der Angreifer muss jedoch für jede im Vorfeld aufgezeichnete Verbindung den Angriff

wiederholen, da für jede Verbindung ein neu erzeugtes PreMasterSecret verwendet wird.

In Bezug auf den Einsatz von TLS bei PANDA stellen Angriffe dieser Art nur eine

Gefahr für Schnittstellen dar, die Vertraulichkeit erfordern.

5.2.4. Gegenmaßnahmen

Als Folge des Bleichenbacher-Angriffs wurde 1999 im Standard TLS 1.0 [15] empfoh-

len, dass der Server beim Erhalt eines ClientKeyExchange mit ungültiger Formatierung

ein zufälliges PreMasterSecret selbst generiert und damit weiterarbeitet. Diese Maßnah-

me soll die Verarbeitungszeit vom Auftreten der Bytefolge 0x0002 entkoppeln, so dass

der Angriff nicht mehr funktioniert. Die Verbindung bricht anschließend ab, da Client

und Server mit unterschiedlichen Sitzungsschlüsseln arbeiten.

Außerdem wurde 2003 der Standard für PKCS#1 um Optimal Asymmetric Encryption

Padding (OAEP) erweitert, das ein kryptografisch sicheres Padding ermöglicht [27].

5.2.5. Neue Varianten des Bleichenbacher-Angriffs

Meyer untersuchte OpenSSL in den Versionen 0.98 (vom 05.07.2005) und 1.01 (vom

14.03.2012) und fand heraus, dass die Gegenmaßnahmen nicht korrekt umgesetzt wur-

den [23, Kap. 6]. Es wurde zwar ein zeitbasierter Seitenkanal aufgedeckt (Zeitdifferenz

≈1,5µs), aber es konnte kein praktikabler Angriff gefunden werden.

Außerdem beschreibt Kĺıma in [28] einen Angriff, der nicht auf die Bytefolge 0x0002

am Anfang des PKCS#1-Paddings, sondern auf die Versionsnummer 0x0301 (für TLS

1.0) am Anfang des eigentlichen PreMasterSecret (siehe Abbildung 4.3) abzielt.

5.3. Andere Angriffe gegen die Vertraulichkeit

Wird bei Datenübertragungen über das Internet TLS eingesetzt, steht oft der Schutz der

Vertraulichkeit im Vordergrund, um z. B. Kennwörter sicher zu übermitteln. Dement-
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sprechend intensiv wird nach Seitenkanalangriffen gesucht, die den Klartext einer ver-

schlüsselten Verbindung offenbaren. Einige dieser Angriffe werden im Folgenden kurz vor-

gestellt.

5.3.1. Lucky Thirteen

Im Jahre 2013 stellten AlFardan und Paterson einen Seitenkanalangriff vor, der es

ermöglicht, den gesamten Klartext einer verschlüsselten Verbindung zu entschlüsseln oder

Daten in die Übertragung einzuschleusen, wenn ein Man-In-The-Middle-Angriff13 möglich

ist [29]. Der Angriff setzt beim Entschlüsselungsvorgang an, wenn der in Abbildung 4.1

dargestellte Prozess in umgekehrter Reihenfolge durchlaufen wird. Ist das Padding fehler-

haft, kann der MAC nicht validiert werden. Die Standards für TLS 1.1 und 1.2 sehen vor,

dass der Server in diesem Fall weiterrechnet, als wäre kein Padding vorhanden. Obwohl

die Dauer der MAC-Prüfung unter anderem von der genauen Länge der zu prüfenden

Daten abhängt, gingen die Autoren des Standards davon aus, dass sich kein nutzbarer

Seitenkanal öffnet.

AlFardan und Paterson widerlegten diese Annahme. Sie fanden messbare Zeitun-

terschiede von ca. 2,5µs, mit deren Hilfe sie den Klartext offenlegen können. Ab OpenSSL

1.0.1d ist der Seitenkanal geschlossen.

5.4. Angriffe auf den privaten Schlüssel des Servers

Die Übertragung der Messdaten bei PANDA erfordert Authentizität und Integrität (sie-

he Kapitel 3.4.3). Um diese Schutzziele zu verletzen, muss der Angreifer einen privaten

Schlüssel ermitteln oder – sofern eine X.509 PKI eingesetzt wird – sein eigenes Zertifi-

kat mit einer gültigen Signatur versehen. Die im Folgenden beschriebenen Angriffe zielen

darauf ab, den privaten Schlüssel eines Servers zu erlangen. Wird ein solcher Angriff erfolg-

reich ausgeführt, kann der Angreifer Daten anstelle des Angegriffenen in die Übertragung

der Messdaten einschleusen oder abgefangene Daten manipulieren.

5.4.1. OpenSSL 0.9.7

David Brumley und Dan Boneh stellen in [30] einen Angriff auf OpenSSL 0.9.7 mit

einer Schlüssellänge von 1024 Bit vor. Der Angriff basiert auf zwei Seitenkanälen und

ermöglicht es, den Entschlüsselungsexponenten zu rekonstruieren.

Die RSA-Routinen von OpenSSL verwenden zur Steigerung der Effizienz verschiedene

mathematische Optimierungen. So wird die Entschlüsselung m = cd mod N mit Hilfe

des chinesischen Restsatzes unter Nutzung der Primzahlen p und q durchgeführt (siehe

13Ein Man-In-The-Middle-Angriff kann durchgeführt werden, wenn ein Angreifer direkten Zugang zum
Übertragungsweg der Daten hat und so übertragene Daten manipulieren kann.
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4.2.3). Die Potenzen der beiden Operationen cd1 mod p und cd2 mod q werden mittels

sliding windows berechnet. Dieser Algorithmus multipliziert dabei sehr häufig mit dem

verschlüsselten Text c. Diese Multiplikation wird wiederum optimiert, diesmal mit Hil-

fe der Montgomery-Multiplikation (siehe [31, S. 106]). Schindler hat entdeckt, dass

die Verarbeitungszeit davon abhängt, wie nah c und p bzw. c und q beieinander liegen

(siehe [32]). Nähert sich c einer der beiden Primzahlen von unten, so nimmt die Verar-

beitungszeit immer weiter zu, bis c genau einem Vielfachen von p oder q entspricht und

die Verarbeitungszeit drastisch abnimmt. Diese Zeitunterschiede ermöglichen es, dass der

Angreifer sein c an p oder q annähert.

Der zweite Seitenkanal wird durch die konkrete Implementierung von Multiplikationen

in OpenSSL geöffnet. Große Ganzzahlen bildet die Software als Folge von Datenwörtern

ab. Werden zwei Ganzzahlen mit der gleichen Anzahl Datenwörter n miteinander multi-

pliziert, so greift OpenSSL auf die Methode von Karatzuba (siehe [33, S. 112]) zurück,

die eine Laufzeit der Größenordnung n1,58 benötigt. Anderfalls muss die Multiplikation

”
klassisch“ ausgeführt werden und benötigt eine längere Laufzeit, die der Größenordnung

n1 · n2 (mit den unterschiedlichen Längen n1 und n2 der beiden Faktoren) entspricht. Die

unterschiedlichen Verarbeitungszeiten ermöglichen es festzustellen, ob zwei Faktoren die

gleiche Länge haben.

Aus diesen beiden Seitenkanälen haben Brumley und Boneh einen Angriff entwickelt,

der q schrittweise ermittelt. Damit kann der RSA Modulus N faktorisiert und der Ent-

schlüsselungsexponent d berechnet werden. Dazu wird die Zeit gemessen, die zwischen dem

Versand der Nachricht ClientKeyExchange und der Antwort des Servers vergeht. Die Zeit-

unterschiede, die bei der Entschlüsselung selbst und nicht wie beim Bleichenbacher-

Angriff beim Prüfen der PKCS#1-Syntax auftreten, werden gemessen und als
”
kurz“

oder
”
lang“ eingestuft. Dieser

”
Null-Eins-Spalt“ hat eine Länge von ca. 1 ms. Je nach

Prozessorarchitektur und Compileroptionen sind jedoch andere Ergebnisse möglich.

Eine geeignete Gegenmaßnahme ist das Verfahren RSA blinding (siehe [34, S. 352]), das

ab OpenSSL 0.9.7b standardmäßig aktiviert ist. Dabei wird bei der Entschlüsselung eine

Zufallszahl r gewählt und erst x = rec mod N und dann m = xd/r mod N berechnet.

Da mit der Zufallszahl r auch x zufällig ist, erlauben Zeitmessungen keinen Rückschluss

auf den Entschlüsselungsexponenten, p oder q.

5.4.2. OpenSSL 0.9.8o mit ECDSA Signaturen

Billy Brumley und Nicola Tuveri veröffentlichten 2011 einen Angriff, der es ermög-

licht, den privaten Schlüssel eines Servers, der ECDSA-Signaturen einsetzt, zu berechnen

[35]. Genutzt wird dabei die Art und Weise, in der OpenSSL die Montgomery-Leiter, ein

Verfahren zur skalaren Multiplikation auf elliptischen Kurven, das sich eigentlich dadurch

auszeichnet, dass die Rechenzeit immer konstant ist, implementiert hat. Der Zeitseitenka-

nal entsteht beim Erzeugen der Signatur in der Nachricht ServerKeyExchange, so dass
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die Zeitspanne zwischen Verschicken des ClientHello und Empfangen des ServerKey-

Exchange gemessen werden muss.

Das Problem tritt auf, wenn OpenSSL den Schlüsselaustausch nach Diffie-Hellman

mit elliptischen Kurven verwendet und Signaturen mit ECDSA (siehe Kapitel 4.3.3) be-

rechnet. Die betroffenen Cipher Suites beginnen mit ECDHE-ECDSA.

Für den Angriff müssen zunächst eine große Anzahl von Signaturen und deren Berech-

nungszeit erfasst werden. Die weiteren Schritte können ohne Verbindung zum
”
Opfer“

durchgeführt werden. Die Anzahl der führenden Null-Bits der zufällig gewählten und

bei jeder Signatur verschiedenen Zahl k (siehe Kapitel 4.3.3) lässt sich Anhand der ge-

messenen Zeit abschätzen. Mit einem Rechenverfahren, dass Howgrave-Graham und

Smart entwickelt haben, reicht es, Teile von k (hier die führenden Null-Bits) zu kennen,

um den privaten Schlüssel d zu berechnen. Das Verfahren toleriert false positives, erfor-

dert dann aber mehr Rechenzeit. Brumley und Tuveri haben den Angriff in einem

lokalen Netzwerk getestet und benötigten zum Berechnen der Schlüssel in einigen Fällen

nur
”
wenige Minuten“ [35, Kap. 5.1].

Der Fehler lässt sich durch eine Korrektur im Quellcode von OpenSSL beheben, den

Brumley und Tuveri zusammen mit dem Angriff veröffentlicht haben.

Wird dieser Angriff erfolgreich durchgeführt, kennt der Angreifer den Signaturschlüssel

des Servers und kann damit Integrität und Authentizität verletzen. Zur Nutzung bei PAN-

DA wird in Kapitel 4.6 jedoch RSA für den Schlüsselaustausch und die Signaturen vor-

geschlagen.

5.4.3. Cache-timing attacks on AES

Bernstein hat 2005 einen zeitbasierten Seitenkanalangriff auf AES vorgestellt [36]. Dabei

handelt es sich um einen Known-Plaintext-Angriff, wobei der Angreifer das Verhalten des

Servers beim Verschlüsseln bekannter Klartexte beobachten muss. In einer Testumgebung

mit den Bibliotheken von OpenSSL 0.9.7a konnte Bernstein den Angriff erfolgreich

durchführen und den privaten Schlüssel des Servers ermitteln.

Der Seitenkanal entsteht, weil performante Implementierungen von AES s. g. S-Boxen

nutzen. Es handelt sich dabei um zweidimensionale Arrays, bei denen die Zeit, die benötigt

wird, um ein Element zu laden, von dessen Position abhängt. Verzichtet man bei der

Implementierung auf S-Boxen, benötigt die AES-Verschlüsselung deutlich mehr Zeit.

5.4.4. Ungültige Kurven bei TLS-ECDH

Bei der Nutzung der Elliptischen-Kurven-Kryptografie ist der Erzeuger der Kurve G fest-

gelegt. Bevor eine kryptografische Berechnung stattfindet, muss geprüft werden, ob der

jeweilige Punkt zu der von G erzeugten Gruppe gehört. Jager, Schwenk und So-

morovsky haben 2015 herausgefunden, dass diese Prüfung von einigen TLS-Implemen-

tierungen nicht durchgeführt wird [37]. In diesem Fall wird das Verhalten des Servers auf
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die Finished-Nachricht des Clients als Orakel verwendet. Es erfolgt allerdings keine Zeit-

messung, sondern es wird ausgewertet, ob der Server ebenfalls mit Finished oder einer

Fehlermeldung antwortet. Hat der Angriff Erfolg, kann der private Schlüssel des Servers

ermittelt werden.
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6. Messgenauigkeit unter

Optimalbedingungen

Um zeitbasierte Seitenkanäle auszunutzen, ist eine präzise Zeitmessung der im Netzwerk

verschickten und empfangenen Daten erforderlich. Um herauszufinden, mit welcher Ge-

nauigkeit ein Client Zeitunterschiede messen kann, die bei der Verarbeitung kryptografi-

scher Routinen auf einem Server auftreten, wird eine Testumgebung mit Standardkompo-

nenten eingerichtet. Anstelle eines Verschlüsselungsprotokolls wird ein einfaches Protokoll

implementiert, bei dem der Client ein Datenpaket an den Server verschickt und die Zeit

bis zum Eintreffen der Antwort misst. Damit ist es möglich, am Server den Versand der

Antwort um eine einstellbare Zeitspanne zu verzögern, um die Zeitunterschiede beim Ver-

arbeiten der kryptografischen Routinen zu simulieren.

6.1. Aufbau des Testsystems

Die Messungen werden unter Laborbedingungen durchgeführt. Zum Einsatz kommen zwei

Fujitsu Esprimo P2550, deren Ausstattung und Softwareversionen in der Tabelle 6.1 dar-

gestellt sind. Gemeinsam mit dem Entwicklungssystem sind die PCs über einen Netgear

Prosafe Gigabit Switch miteinander und mit einem Internet-Router verbunden. Während

der Messungen wird das Netzwerk nicht anderweitig belastet.

Tabelle 6.1.: Verwendete Hardware

Server Pentium(R) Dual-Core E5300 2.60GHz
4 GB RAM
NVIDIA Corporation MCP73 Ethernet
Kernel 3.18.13-rt10 #2 SMP PREEMPT RT
Debian Linux 8.0

Messrechner Pentium(R) Dual-Core E6300 2.80GHz
4 GB RAM
NVIDIA Corporation MCP73 Ethernet
Kernel 3.18.13-rt10 #2 SMP PREEMPT RT
Debian Linux 8.0

Die im Rahmen dieser Arbeit betrachteten Verbindungen basieren auf TCP, so dass

auch im Rahmen der Tests TCP verwendet wird. Das Betriebssystem trägt dafür Sorge,

dass beschädigte, verlorene, duplizierte oder in der Reihenfolge veränderte Pakete erkannt
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und korrigiert werden [38]. Sollte während der Messung ein solcher Übertragungsfehler

auftreten, wird die Messung verfälscht. Die Paketzähler auf den PCs14 zeigten jedoch im

Verlauf der Experimente keine fehlerhaften Pakete oder Pufferüberläufe an. Auch die ent-

sprechenden Register auf dem Switch meldeten keine Übertragungsfehler auf Hardware-

Ebene.

In [39] verwendet Schinzel bei seinen Messungen UDP. Dass die fehlende Integritäts-

prüfung durch das Betriebssystem die Latenz beim Versand und Empfang verringern

könnte, wurde im Rahmen dieser Arbeit nicht untersucht, da mit TLS verschlüsselte

Verbindungen stets TCP nutzen15.

6.1.1. Konfiguration der PCs

Echtzeit Kernel

Für den Betriebssystem-Kernel Linux wird unter der Bezeichnung PREEMPT RT eine

Modifikation angeboten, die dem System Echtzeiteigenschaften verleiht. Auf dem Testsys-

tem ist Debian Linux 8.0 als Minimalversion ohne grafische Oberfläche und mit allen Pa-

keten, die erforderlich sind, um den Linux Kernel zu kompilieren, installiert. Anschließend

wird der Vanilla-Kernel16 in der Version 3.18.13 mit dem passenden PREEMPT RT-Patch

in der Version 3.18.13-rt10 versehen und kompiliert. Die notwendigen Arbeitsschritte wur-

den der offiziellen Anleitung [41] entnommen.

Stromsparfunktionen

Um Störungen durch die Stromsparfunktionen der PCs auszuschließen, müssen auf Server

und Client bestimmte Parameter im Linux-Kernel angepasst werden. Zunächst wird der

vorgegebene Energieplan performance eingestellt:

echo ” performance ” >/sys / dev i c e s / system/cpu/cpu0/ cpuf req /

s c a l i n g g o v e r n o r

echo ” performance ” >/sys / dev i c e s / system/cpu/cpu1/ cpuf req /

s c a l i n g g o v e r n o r

Außerdem werden die s. g. C-States, die den Takt und die Spannungsversorgung des

Prozessors im Leerlauf herabsetzen (siehe [42]), abgeschaltet:

echo ”1” >/sys / dev i c e s / system/cpu/cpu0/ cpu id l e / s t a t e 1 / d i s a b l e

echo ”1” >/sys / dev i c e s / system/cpu/cpu0/ cpu id l e / s t a t e 2 / d i s a b l e

echo ”1” >/sys / dev i c e s / system/cpu/cpu0/ cpu id l e / s t a t e 3 / d i s a b l e

14abgefragt mit ifconfig
15Für UDP ist in [40] das Protokoll DTLS vorgeschlagen.
16Es ist üblich, dass jede Distribution den Kernel anpasst. Ein unmodifizierter Kernel, wie ihn die Linux

Kernel Organization herausgibt, bezeichnet man als Vanilla-Kernel.
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Misst man die Zeit, die der Computer benötigt, um eine festgelegte Schleife zu durchlaufen,

zeigt das Streudiagramm in Abbildung 6.1, dass eine Abschaltung der Stromsparfunktio-

nen die Verarbeitungszeit von ca. 1,13 ms auf ca. 1,09 ms absenkt.
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Abbildung 6.1.: Die gleiche Routine wird schneller abgearbeitet, wenn die Stromsparfunk-
tionen des PCs ausgeschaltet sind. Auf der x-Achse ist die fortlaufende
Nummer der Messung aufgetragen, auf der y-Achse die Zeit, die der Com-
puter für die Bearbeitung der Routine benötigt.

Netzwerkparameter

Die Funktion tcp autocorking sorgt dafür, dass geringe Datenmengen zu einem Paket

zusammengefasst werden. Das Testprogramm überträgt allerdings nur ein Byte, so dass

diese Option ausgeschaltet werden muss, damit die Zeitmessung nicht verfälscht wird:

echo ”0” > / proc / sys / net / ipv4 / tcp autoco rk ing

Der TCP Stack ist standardmäßig für hohen Datendurchsatz optimiert, der folgende Pa-

rameter ändert die Optimierung zugunsten der hier gewünschten, geringen Latenz:

echo ”1” > / proc / sys / net / ipv4 / t c p l o w l a t e n c y

Auf dem Server werden zusätzlich folgende Parameter benötigt, damit beendete TCP-

Verbindungen im Zustand TIME WAIT nicht die Annahme neuer Verbindungen und insbe-

sondere nach Beendigung des Serverprozesses dessen Neustart mit anderen Parametern

behindern:

echo ”1” > / proc / sys / net / ipv4 / t c p t w r e c y c l e

echo ”1” > / proc / sys / net / ipv4 / t cp tw reus e
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6.2. Serversimulation

Zur Evaluierung des Messsystems dient ein Serverprogramm, das auf Port 8080 TCP-

Verbindungen entgegenimmt, ein beliebiges Byte vom Client empfängt, eine voreinge-

stellte Zeit ts (in Nanosekunden) abwartet, bevor es ein Byte an den Client zurücksendet

und die Verbindung schließt. Die symbolische Konstante ITERATIONEN legt fest, wie oft

dieser Vorgang wiederholt wird, bevor das Programm endet. Die Uhrzeit t0 unmittelbar

nach Empfang des vom Client gesendeten Bytes und die Uhrzeit t1 nach Versand des

Bytes an den Client werden erfasst. Das Programm berechnet die Differenz dieser Zeiten

∆t = t1 − t0 und gibt deren Mittelwert ∆t, sowie die Standardabweichung s (jeweils in

Nanosekunden) an. Diese Informationen helfen einzuschätzen, ob das Programm korrekt

arbeitet.

Der Quellcode mit einer Beschreibung der Aufrufparameter ist auf der CD (siehe An-

hang A.1) beigefügt.

6.2.1. Implementierung des Wartevorgangs

Das Verzögern der Antwort ist in zwei Varianten implementiert:

� clock nanosleep: Die Ausführung wird für die angegebene Zeit angehalten. Ist der

Prozessor nach Verstreichen der Zeit anderweitig belegt, so darf die Reaktivierung

verzögert werden [43].

� aktives Warten: Das Programm durchläuft eine while Schleife, die ständig mit

clock gettime die aktuelle Uhrzeit abfragt, die Differenz zur Startzeit berechnet

und beim Erreichen oder Überschreiten der angeforderten Wartezeit den Schleifen-

durchlauf beendet.

Ein Vergleich beider Varianten wurde mit 1000 Iterationen durchgeführt und ist in der

Tabelle 6.2 dargestellt. Die gemessene, durchschnittliche Wartezeit ∆t ist größer als die

eingestellte Wartezeit ts, da die Zeit für den Versand des Antwortpaketes mit gemessen

wird. Allerdings benötigt clock nanosleep ca. 70 ms länger als eingestellt, während das

aktive Warten nur ca. 6 ms länger dauert, als eingestellt. In Kombination mit der höheren

Standardabweichung liegt es nahe, dass clock nanosleep die eingestellte Wartezeit er-

heblich überschreitet und die Messungen damit verfälschen würde. Im Folgenden wird

daher das aktive Warten verwendet.

6.3. Clientsimulation

Passend zur Serversimulation dient ein entsprechender Client zur Zeitmessung. Die Aus-

gabe erfolgt in verschiedenen Formaten auf die Konsole und kann in eine Textdatei zur

weiteren Analyse umgeleitet werden.
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Tabelle 6.2.: Genauigkeit der Warteroutinen der Serversimulation

Variante ts [ns] ∆t [ns] s [ns]
clock nanosleep 100000 166580 1597

200000 267205 2312
400000 467355 2532
800000 867756 2247

1600000 1668128 2261
3200000 3271488 5004
6400000 6467471 2199

12800000 12877266 4227
aktives Warten 100000 105811 568

200000 205934 307
400000 405645 483
800000 805885 255

1600000 1605952 539
3200000 3206029 328
6400000 6406035 646

12800000 12805981 350

Der Quellcode mit einer Beschreibung der Aufrufparameter ist auf der CD (siehe An-

hang A.1) beigefügt.

6.3.1. Nutzung der Echtzeitfunktionen

Die Nutzung der in Kapitel 6.1.1 installierten Echtzeitfunktionen erfordert eine spezielle

Initialisierung (siehe Listing 6.1). Prioritäten zwischen 40 und 139 sind
”
statische Prio-

ritäten“ und werden vom Scheduler beibehalten [44, S. 85]. Die Clientsimulation wird mit

der Priorität 49 ausgeführt. Damit ist sie nach dem Kernel selbst und den Prozessen, die

auf Unterbrechungsanforderungen (IRQs) der Hardware reagieren, der Prozess mit der

höchsten Priorität.

Listing 6.1: Initialisierung der Echtzeitausführung. Ausschnitt aus Clientsimulation.c

1 #define MY PRIORITY (49)

2 struct sched param param ;

3 param . s c h e d p r i o r i t y = MY PRIORITY;

4 i f ( s c h e d s e t s c h e d u l e r (0 , SCHED FIFO, &param ) == −1)

5 {
6 per ro r ( ” s c h e d s e t s c h e d u l e r f a i l e d ” ) ;

7 e x i t (−1) ;

8 }

Außerdem wird die Auslagerung von Speicherbereichen des Programmes vom Arbeits- in

den Swapspeicher mit mlockall() verhindert und es wird ein Stack in der Größe von

8 KByte reserviert.
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Abbildung 6.2.: Streudiagramm der Messwerte mit und ohne Echtzeitausführung.
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Abbildung 6.3.: Häufigkeitsverteilung (Klassengrenze 100 ns) der Messwerte aus Abbil-
dung 6.2 mit und ohne Echtzeitausführung.
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Um den Nutzen der Echtzeitausführung der Clientsimulation zu untersuchen, ist am

Server eine Verzögerung von 500µs eingestellt und der Client führt 10 000 Messungen

durch. Im Vorgriff auf Kapitel 6.3.2 werden die ersten 200 Ergebnisse nicht gewertet und

zwischen den Messungen erfolgt eine Pause von 10 ms. Im Streudiagramm (Abbildung 6.2)

ist bereits erkennbar, dass die in Echtzeit gemessenen Werte knapp unterhalb 600µs stark

konzentriert sind, während die Messung ohne Echtzeitpriorität zwei Häufungspunkte bei

ca. 590µs und 596µs zeigt und insgesamt verrauschter wirkt. In Abbildung 6.3 ist die

Häufigkeitsverteilung dargstellt. Die Messung, die nicht in Echtzeit ausgeführt wurde,

zeigt zwei, fast gleich hohe Peaks mit flachen Flanken, während die in Echtzeit gemes-

senen Werte einen einzelnen, doppelt so hohen Peak mit vergleichsweise steilen Flanken

bilden. Der Peak der Echtzeitmessung liegt bei ca. 598µs und damit 2µs bzw. 8µs weiter

hinten als die Peaks der Messung ohne Echtzeitausführung. Dies unterstreicht, dass PRE-

EMPT RT nicht für eine schnellere, sondern für eine rauscharme Programmausführung

sorgt. Neben den auffälligen Häufungspunkten zeigen beide Messungen weitere, kleine

Häufungspunkte bei niedrigeren und höheren Messwerten.

Aufgrund des klareren Peaks bei der Echtzeitmessung erfolgen alle weiteren Messungen

unter Nutzung der Funktionen von PREEMPT RT.

6.3.2. Maßnahmen zur Verbesserung der Messergebnisse

Aufwärmen

Schinzel empfiehlt in [39] zum
”
Aufwärmen der Caches“ einige Verbindungen aufzubau-

en, ohne die gemessene Zeit auszuwerten. Die ersten 200 Durchläufe erfolgen im Client

deshalb ohne Aufzeichnung der Ergebnisse.

Pause zwischen den Messungen

Im Server ist eine Verzögerung von 500µs eingestellt und es werden 10 000 Messungen

durchgeführt. In Abbildung 6.4 ist die gemessene Wartezeit durch den Client über dem

Zeitstempel der Messung aufgetragen. Drei Mal im Verlauf der Messung kommt es zu einer

Phase, in der für 250 ms ca. 60µs höhere Werte gemessen werden, während gleichzeitig die

Streubreite sinkt. Dieses Verhalten bezeichne ich hier als Upshift. Messreihen mit 50 000

Messungen zeigen ein ähnliches Bild, wobei auch deutlich längere Upshifts zu beobachten

sind. Da die Serversimulation eine CPU-Auslastung von 75 % verursacht und der Upshift

nicht beobachtet werden kann, wenn Server- und Clientsimulation auf dem gleichen PC

ausgeführt werden und die Kommunikation über die Loopbackadresse 127.0.0.1 erfolgt,

es ist naheliegend, die Netzwerkkarte und deren Treiber für den Effekt verantwortlich zu

machen.

Die hohe Prozessorlast auf dem Server muss gerade im Hinblick auf reale Messungen

verringert werden. Zu diesem Zweck pausiert der Client vor jeder neuen Messung eine
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Abbildung 6.4.: Streudiagramm einer Messreihe ohne Pause zwischen den Messungen. Auf
dem Server ist eine Verzögerung von 500µs eingestellt. Es gibt drei Berei-
che, in denen die Ergebnisse für ca. 250 ns um 60µs höher liegen (Upshift).
Einzelne Messpunkte liegen außerhalb des Darstellungsbereichs.

bestimmte Zeit. Bereits eine Pause von 10 ms senkt die Prozessorbelegung der Serversi-

mulation auf 13 %. Mit dieser Pausenzeit wird das in Abbildung 6.5 dargestellte Ergebnis

erzielt. Die Streubreite ist deutlich reduziert und es ist nur ein vergleichsweise kurzer

Upshift erkennbar. Allerdings verlängert sich die Messdauer im vorliegenden Beispiel um

den Faktor 15.

Eine längere oder zufällige Pausenzeit zeigt unter Laborbedingungen keine Verbesserung

der Ergebnisse.

6.4. Statistische Betrachtung der Messwerte

Mit dem vorgestellten Versuchsaufbau soll ermittelt werden, welche Unterschiede in der

Antwortzeit feststellbar sind. Zu diesem Zweck werden auf dem Server verschiedene Ant-

wortzeiten eingestellt und jeweils ein Datensatz von 10 000 Messungen erstellt. Jeweils

zwei Datensätze werden miteinander verglichen um herauszufinden, ob ein Zeitunterschied

feststellbar ist und die längere Verarbeitungszeit korrekt als solche erkannt wird.

6.4.1. Normalverteilung

Zunächst erscheint es naheliegend, die gewonnenen Messwerte als Normalverteilung zu

betrachten und für die weitere Analyse den Mittelwert heranzuziehen. Allerdings las-
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Abbildung 6.5.: Streudiagramm einer Messreihe mit 10 ms Pause zwischen den Messun-
gen. Die y-Achse hat die gleiche Skalierung wie in Abbildung 6.4. Die
Messwerte sind deutlich konzentrierter mit Ausnahme von ca. 30 Mess-
werten, bei denen ein Upshift auftritt. Einzelne Messpunkte liegen außer-
halb des Darstellungsbereichs.

sen sich entgegen der Erwartung in Abbildung 6.5 mehrere Häufungspunkte mit einer

asymmetrischen Streuung feststellen. Die Häufigkeitsverteilung ist in Abbildung 6.6 dar-

gestellt. Neben dem größten Häufungspunkt knapp unterhalb 600µs gibt es fünf weitere

Häufungspunkte. Deshalb muss für die Auswertung ein anderes Verfahren gewählt werden.

6.4.2. Antwortzeitverteilung

Crosby hat festgestellt, dass bei dieser Art Messung keine Gauß-Verteilung zu erwarten

ist und es sich um eine
”
highly skewed distribution“ [45, Kap. 2], also eine hochgradig ver-

zogene Verteilung handelt. Er beschreibt eine Methode zur Auswertung, die im Folgenden

vorgestellt wird.

Definition (Perzentil) Das i. Perzentil qi einer Verteilung ist die kleinste Zahl, für die

genau i% aller Werte unterhalb von qi liegen.

Streng genommen kann nur das geschätztes Perzentil q̂i bestimmt werden, dass mit hin-

reichend vielen Messungen gegen qi konvergiert.

Definition (Jitter) Jitter ist die Schwankung in der Verzögerung nacheinander emp-

fangener Datenpakete [46, S. 21].
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Abbildung 6.6.: Häufigkeitsverteilung der Messwerte aus Abbildung 6.5. Klassengrenze
100 ns.

Zeitmessungen in einem Netzwerk sind unabhängig von der softwarebedingten Verarbei-

tungszeit immer von einer zusätzlichen Verzögerung, dem Jitter betroffen. Die Herausfor-

derung besteht darin, einen Filter zu entwickeln, der aus einer Vielzahl von Messwerten

einen Rückschluss auf die Verarbeitungszeit auf dem Server ermöglicht. Crosby schlägt

vor, als Filter das i. geschätzte Perzentil q̂i zu verwenden. Er zeigt ferner, dass das erste

und zehnte Perzentil mit höherer Genauigkeit linear von der Verarbeitungszeit abhängen,

als das nullte oder höhere Perzentile. Das nullte Perzentil q̂0, das der minimalen Antwort-

zeit entspricht, ist ebenfalls stark verrauscht und damit ungeeignet. Welches Perzentil das

beste Resultat liefert, ist stark vom konkreten Versuchsaufbau abhängig und schwierig

vorherzusagen. Die Hardware (Prozessor, Netzwerkkarte) hat ebenfalls einen Einfluss auf

die Qualität der Messungen und kann auch Artefakte erzeugen.

Box Test

Von zwei unterschiedlichen Verarbeitungszeiten tX und tY auf dem Server werden die

beiden Messreihen X und Y angefertigt und nach aufsteigenden Werten sortiert. Mit den

beiden Perzentilen i und j, die nicht ganzzahlig sein müssen, bildet Crosby die Intervalle

A = [q̂i (X) , q̂j (X)] und B = [q̂i (Y ) , q̂j (Y )]. Die beiden Parameter i und j müssen so

gewählt werden, dass sich beide Intervalle nicht überlappen. Ist der Box Test erfolgreich,

kann man an den Messwerten in den Intervallen ablesen, welche Verarbeitungszeit kürzer
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ist:

Werte in A kleiner als in B ⇒ tX < tY

Werte in B kleiner als in A ⇒ tY < tX

Geeignete Parameter i und j hat Crosby durch Ausprobieren ermittelt. Ein gutes Signal-

Rausch-Verhältnis wurde bei i, j < 6 % beobachtet.

6.4.3. Fau-Reporter

Zur Durchführung des Box Tests wurde von Schinzel das Programm Fau-Reporter ent-

wickelt ([39] und [47]). Das Programm nimmt eine Filterung der Messwerte vor und pro-

biert verschiedene Werte für i und j aus, bis zwei optimale, also möglichst große, nicht

überlappende Intervalle gefunden werden. Die Ausgabe erfolgt grafisch als HTML-Datei.

Im Scatterplot der Optimal Box (Abbildung 6.7) sind die Messwerte aus den beiden Inter-

vallen in einem Diagramm dargestellt. Dort kann abgelesen werden, bei welcher Messreihe

die längere Verarbeitungszeit gemessen wurde.

Diese Art der Auswertung ermöglicht es festzustellen, bei welcher Messreihe der Server

schneller oder langsamer antwortet. Der absolute Zeitunterschied lässt sich allerdings nicht

ermitteln.

6.5. Bestimmung der Genauigkeitsgrenze

Mit dem Ziel festzustellen, welche zeitlichen Verarbeitungsunterschiede erkennbar sind,

werden Messreihen nach dem folgenden Schema erstellt:

� Grundwartezeit tn = 500µs + n · 1000µs mit n = 0, 1, . . . 20

� verlängerte Wartezeit t′n = tn + ∆t mit ∆t = 40, 50, . . . 100, 150 ns

� Einstellung Serversimulation: aktives Warten

� Einstellung Clientsimulation: 10 ms Pause zwischen den Einzelmessungen

Jede Einzelmessung wird 10 000 fach wiederholt und in einer Messreihe zusammengefasst.

Das Erstellen der insgesamt 189 Messreihen dauert rund neun Stunden. Anschließend

werden die Zeitmessungen der Grundwartezeit mit je einer Messreihe mit verlängerter

Wartezeit mit Hilfe des Programmes Fau-Reporter verglichen. Für jedes ∆t ergeben sich

damit 21 Auswertungen des Fau-Reporters. Die größte, vom Programm ermittelte Optimal

Box wird dahingehend untersucht, ob die Messreihe mit der längeren Wartezeit auch als

solche erkannt wurde. Die Abbildung 6.7 zeigt eine typische Optimal Box aus diesem

Versuch. Innerhalb der Box sind die Messwerte von t geringer als die von t′. Damit ist

diese Auswertung korrekt.
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Abbildung 6.7.: Optimal Box. Vergleich der Messreihen mit t = 20,5 ms und t′ = t+40 ns.
Erstellt mit Fau-Reporter.

Findet das Programm allerdings zwei Optimal Boxes gleicher Größe, also eine, in der

die Messreihen richtig angeordnet sind und eine, in der Messreihen falsch angeordnet sind,

oder wurde keine Optimal Box ermittelt, ergibt der Vergleich kein eindeutiges Ergebnis.

Eine falsche Erkennung liegt vor, wenn in der Optimal Box die Messwerte von t′ geringer

sind, als die von t.

In der Tabelle 6.3 sind die Ergebnisse zusammengestellt. Bei ∆t = 60 ns, 70 ns und 90 ns

liefert das Messprogramm zusammen mit Fau-Reporter zu mindestens 86 % das richtige

Ergebnis, bei ∆t ≥ 100 ns arbeitet es fehlerfrei. Bei der Messung mit ∆t = 80 ns konnte

jedoch nur eine Zuverlässigkeit von 71 % erreicht werden.

In einem lokalen Netzwerk hat Crosby ebenfalls Zeitunterschiede von 100 ns zuverlässig

erkannt [45, Kap. 8].

Tabelle 6.3.: Erkennung der unterschiedlichen Verarbeitungszeiten

∆t[ns] 40 50 60 70 80 90 100 150
richtige Erkennung 11 13 18 18 15 19 21 21
falsche Erkennung 8 4 3 1 3 2 0 0
kein eindeutiges Ergebnis 2 4 0 2 3 0 0 0
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7. Messgenauigkeit im realistischen

Umfeld

Während in Kapitel 6 die Messungen unter Optimalbedingungen durchgeführt wurden,

wird im Folgenden der Messaufbau einer realitätsnahen Umgebung angepasst. Für unter-

schiedliche Szenarien wird der kleinste feststellbare Zeitunterschied bei der Antwort des

Servers ermittelt. Sofern nicht anders angegeben, werden folgende Parameter verwendet:

� Grundwartezeit tn = n · 500µs mit n = 1, 2, . . . 20

� verlängerte Wartezeit t′n = tn + ∆t mit ∆t je nach Bedarf (siehe Tabellen mit den

entsprechenden Messergebnissen)

� Einstellungen Serversimulation: aktives Warten

� Einstellungen Clientsimulation: 10 ms Pause zwischen den Einzelmessungen

Die Auswertung erfolgt wie in Kapitel 6.5 beschrieben.

7.1. Server unter Belastung

7.1.1. Beschreibung des Versuchsaufbaus

Auf dem Server (verwendete Hardware siehe Tabelle 6.1) sind zusätzlich zur Serversimu-

lation der Datenbankserver MySQL 5.5, der Webserver Apache 2.4 mit PHP 5.6 und die

Webanwendung Wordpress 4.1 installiert. In Wordpress wurden drei Seiten mit Textin-

halt angelegt, die von einem weiteren PC kontinuierlich abgerufen werden (siehe Anhang

A.1). Auf dem Server zeigt der Befehl top eine durchschnittliche Systemauslastung17 von

0,64 an, während der Messungen steigt diese zeitweise auf 1,14.

7.1.2. Messergebnisse

Die Belastung des Server führt dazu, dass erst ab ∆t = 400 ns zu 80 % das richtige

Ergebnis geliefert wird. Eine fehlerfreie Erkennung wird bei ∆t ≥ 600 ns erzielt. Dies

entspricht der sechsfachen Verzögerung gegenüber der Messung am unbelasteten Server.

Die Messergebnisse sind in Tabelle 7.1 zusammengestellt.

17Die load average zeigt an, wieviel Prozessorzeit von den Anwendungen angefordert wird. Ein System
mit einem Prozessor gilt bei einer load average von eins als ausgelastet [48, S. 184].
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Tabelle 7.1.: Erkennung der unterschiedlichen Verarbeitungszeiten bei einem Server unter
Belastung

∆t[ns] 100 200 300 400 500 600 700 800
richtige Erkennung 12 11 13 16 18 20 20 20
falsche Erkennung 5 2 3 1 0 0 0 0
kein eindeutiges Ergebnis 3 7 4 3 2 0 0 0

7.2. Virtueller Server

7.2.1. Beschreibung des Versuchsaufbaus

Auf einem leistungsfähigen und während der Messung nicht anderweitig beanspruchten

Hostsystems unter Windows 8.1 wird mittels Oracle VirtualBox 5.0.10 ein Debian 8.2

Minimalsystem als virtuelle Maschine ausgeführt. In dieser virtuellen Maschine kommt

die Serversimulation zum Einsatz. Über die Funktion
”
Netzwerkbrücke“ ist der virtuelle

Server mit dem gleichen physikalischen Switch verbunden, an dem auch der Messrechner

angeschlossen ist.

7.2.2. Messergebnisse

Ein Streudiagramm aus dieser Messreihe, in dem man die große Streuung der Messpunkte

erkennt, ist in Abbildung 7.1 dargstellt. In der tabellarischen Zusammenfassung (Tabelle

7.2) wird deutlich, dass die Genauigkeit in diesem Versuchsaufbau nochmals erheblich

reduziert ist. Das richtige Ergebnis liegt zu 80 % bei ∆t ≥ 1,6µs vor, bei ∆t ≥ 2µs wird

der Zeitunterschied fehlerfrei erkannt. Im Vergleich zur Messung unter Optimalbedingun-

gen (Tabelle 6.3) sind bei virtualisierten Servern nur 20-fach längere Zeitunterschiede

zuverlässig feststellbar.

Tabelle 7.2.: Erkennung der unterschiedlichen Verarbeitungszeiten bei einem virtualisier-
ten Server

∆t[ns] 600 800 1000 1200 1400
richtige Erkennung 12 11 15 11 14
falsche Erkennung 5 6 5 2 4
kein eindeutiges Ergebnis 3 3 0 7 2

∆t[ns] 1600 1800 2000 2500 3000
richtige Erkennung 16 17 20 20 20
falsche Erkennung 2 2 0 0 0
kein eindeutiges Ergebnis 2 1 0 0 0
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Abbildung 7.1.: Streudiagramm der Messung am virtuellen Server mit ∆t = 3µs. Erstellt
mit Fau-Reporter.

7.3. Virtueller Server in einem produktiven Cluster

7.3.1. Beschreibung des Versuchsaufbaus

Der virtuelle Server wird in einem Cluster, das mit VMware vSphere 5.5 betrieben wird,

ausgeführt. Wie bei den vorangegangen Experimenten kommt als Betriebssystem ein De-

bian 8.2 Minimalsystem zum Einsatz. Während der virtuelle Server ausschließlich die

Serversimulation betreibt, werden im Cluster weitere virtuelle Server produktiv betrie-

ben. Die Messungen erfolgen über das gleiche Netzwerk, welches auch den Datenverkehr

vieler anderer Systeme bewältigt. Zwischen dem Cluster und dem Messrechner befinden

sich zwei Ethernet-Switches, allerdings keine Router.

7.3.2. Messergebnisse

Die produktive Belastung des Virtualisierungssystems und des Netzwerks schlagen sich

deutlich in der Messgenauigkeit wieder. Bei einigen Messungen treten Artefakte auf, die

sogar in der Optimal Box sichtbar sind. Ein beispielhaftes Diagramm ist in Abbildung

7.2 dargstellt. Die Form der Abweichungen in der Messreihe mit 4 ms ähneln dem Upshift

aus Abbildung 6.4.

Das richtige Ergebnis wird in 80 % der Fälle bei ∆t ≥ 3,75µs ermittelt, bei ∆t ≥ 5µs

zeigen alle Messungen das richtige Ergebnis (siehe Tabelle 7.3). Gegenüber dem virtuellen

Server in der unbelasteten Umgebung sind die erkennbaren Zeitunterschiede mehr als

doppelt so groß.
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Abbildung 7.2.: Optimal Box der Messung am virtuellen Server in einem produktiven
Cluster mit ∆t = 5µs. In der rot dargestellten Messreihe sind Artefakte
sichtbar, die dem Upshift ähneln. Erstellt mit Fau-Reporter.

Tabelle 7.3.: Erkennung der unterschiedlichen Verarbeitungszeiten bei einem virtuellen
Server in einem produktiven Cluster

∆t[ns] 2750 3000 3250 3500 3750
richtige Erkennung 14 13 14 15 17
falsche Erkennung 6 7 6 5 3
kein eindeutiges Ergebnis 0 0 0 0 0

∆t[ns] 4000 4250 4500 4750 5000
richtige Erkennung 16 17 16 17 20
falsche Erkennung 4 3 3 3 0
kein eindeutiges Ergebnis 0 0 1 0 0

7.4. Testsystem über Internet

7.4.1. Beschreibung des Versuchsaufbaus

Der Server (siehe Tabelle 6.1) wird in einem Rechenzentrum des Internetproviders Versa-

tel, in dem sich auch das in Kapitel 7.3 benutzte Cluster befindet, betrieben. Der Mess-

rechner wird über einen Kabel-TV-Anschluss für Privatkunden18 mit dem Internet ver-

bunden. An diesem Anschluss kommt das Verfahren Dual-Stack Lite zum Einsatz, bei dem

der gesamte IPv4-Internetverkehr des Kunden einen NAT-Router des Providers passie-

ren muss. Dies beeinträchtigt möglicherweise die Qualität der Ergebnisse. Zwischen dem

Messrechner und dem Testsystem befinden sich 12 Router.

18Unitymedia 2play 100 mit 100 MBit/s Down- und 2,5 MBit/s Upstream
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7.4.2. Messergebnisse

Ein Zeitunterschied bei der Verarbeitung auf dem Server wird bei ∆t ≥ 90µs in 80 % der

Fälle korrekt erkannt. Eine vollständig korrekte Erkennung liegt erst bei ∆t ≥ 120µs vor.

Die Messergebnisse sind in Tabelle 7.4 dargestellt.

Tabelle 7.4.: Erkennung der unterschiedlichen Verarbeitungszeiten bei einem Server im
Internet

∆t[µs] 20 40 60 80 90
richtige Erkennung 13 14 16 15 16
falsche Erkennung 4 3 4 4 2
kein eindeutiges Ergebnis 3 3 0 1 2

∆t[µs] 100 110 120 140 160
richtige Erkennung 16 17 20 20 20
falsche Erkennung 4 3 0 0 0
kein eindeutiges Ergebnis 0 0 0 0 0

7.5. Virtueller Server in einem produktiven Cluster über

Internet

7.5.1. Beschreibung des Versuchsaufbaus

In diesem Szenario wird die Serversimulation auf dem virtuellen Server, der auch in Kapitel

7.3 verwendet wurde, ausgeführt. Der Messrechner wird, wie in Kapitel 7.4 beschrieben,

angeschlossen. Da dies die
”
ungünstigste“ Konstellation darstellt, ist mit den schlechtesten

Ergebnissen zu rechnen.

7.5.2. Messergebnisse

Die Messergebnisse sind in Tabelle 7.5 aufgelistet. Wird auf dem Server eine Verzögerung

∆t ≥ 140µs eingestellt, erkennt der Client diese in 80 % der Fälle korrekt. Eine vollständig

richtige Erkennung ist erst bei ∆t ≥ 200µs möglich.

Tabelle 7.5.: Erkennung der unterschiedlichen Verarbeitungszeiten bei einem virtuellen
Server in einem produktiven Cluster im Internet

∆t[µs] 100 120 140 160 180 200 260 300
richtige Erkennung 15 13 18 16 16 20 20 20
falsche Erkennung 3 5 1 2 4 0 0 0
kein eindeutiges Ergebnis 2 2 1 2 0 0 0 0
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8. Zusammenfassung und Ausblick

8.1. Bewertung der Messergebnisse

Die Tabelle 8.1 zeigt eine Übersicht über die Messergebnisse in den verschiedenen Sze-

narien. Unter Optimalbedingungen lassen sich unterschiedliche Verarbeitungszeiten des

Servers ab 100 ns sicher erkennen und bestätigen damit den von Crosby in [45, Kap. 8]

angegebenen Wert.

Tabelle 8.1.: Zusammenfassung der Messergebnisse

Szenario richtige Erkennung richtige Erkennung
zu 80 % für ∆t ≥ zu 100 % für ∆t ≥

Optimalbedingungen 90 ns 100 ns
Server unter Last 400 ns 600 ns
virtueller Server 1600 ns 2000 ns
virtueller Server im prod. Cluster 3750 ns 5000 ns
Server über Internet 90 000 ns 120 000 ns
virtueller Server im prod. Cluster
über Internet 140 000 ns 200 000 ns

Sobald von Optimalbedingungen abgewichen wird, sind nur noch deutlich längere Zeit-

unterschiede erkennbar. Wird der Server als virtueller Computer betrieben, so sind ge-

genüber Optimalbedingungen nur um den Faktor 20 längere Zeitunterschiede festzustel-

len. Wird die Virtualisierungsumgebung produktiv genutzt, kommt nochmals ein Faktor

2,5 hinzu. Da das Messsystem nicht verändert wurde, ist die Verschlechterung allein dem

Server zuzurechnen. Ein Vergleich mit anderen Autoren kann nicht vorgenommen werden,

da die hier betrachteten Szenarien in der Literatur nicht beschrieben werden.

Die Messungen über das Internet haben ergeben, dass sich unterschiedliche Verarbei-

tungszeiten ab 120µs sicher feststellen lassen. Dieser Wert liegt deutlich über dem Er-

gebnis von Crosby, der angibt, Unterschiede von 20µs erkennen zu können [45, Kap. 8].

Seine Messungen erfolgten mit Hilfe von PlanetLab19, dessen Server meist durch Uni-

versitäten und große Unternehmen betrieben werden, deren Internetanbindung nicht mit

einem Privatkundenanschluss vergleichbar ist.

Wird der Server im Internet als virtuelle Maschine in einem produktiven Cluster betrie-

ben, verschlechtert sich die Genauigkeit nochmals. Unterschiedliche Verarbeitungszeiten

19Planetlab ist ein globaler Rechnerverbund, der von Forschungseinrichtungen und Unternehmen u. a. zu
Softwaretests genutzt wird [49].
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sind in diesem Fall nur sicher erkennbar, wenn sie sich um mindestens 200µs unterschei-

den.

In allen Szenarien ist es jedoch möglich, den
”
Null-Eins-Spalt“ von ca. 1 ms zu messen,

der für den Angriff auf OpenSSL 0.9.7 (siehe Kapitel 5.4.1) erforderlich ist. Der Angriff

Lucky Thirteen (siehe Kapitel 5.3.1) kann in den untersuchten, realitätsnahen Szenarien

nicht durchgeführt werden, da der zu messende Zeitunterschied nur 2,5µs beträgt.

8.1.1. Verbesserungsmöglichkeiten

Die Messreihen basieren immer auf einer Grundmessung, zu der Messungen mit verschie-

denen ∆t nacheinander angefertigt werden. Es besteht die Gefahr, dass eine qualitativ

schlechte Grundmessung eine ganze Serie von Folgemessungen negativ beeinflusst. Ferner

liegt zwischen der Grundmessung und der Messung mit dem größten ∆t teilweise eine

halbe Stunde. Im produktiven Umfeld muss man damit rechnen, dass sich die Rahmen-

bedingungen währenddessen ändern. Im produktiven Cluster kann dies z. B. durch zeit-

gesteuerte Vorgänge wie Datensicherungen oder Datenbankoptimierungen passieren, bei

der Messung über das Internet ändert sich das Nutzerverhalten im Tagesverlauf. Die Pro-

gramme Server- und Clientsimulation können dahingehend weiterentwickelt werden, dass

die verschiedenen Wartezeiten z. B. über unterschiedliche TCP-Ports parallel gemessen

werden. Des Weiteren wäre zu untersuchen, welchen Einfluß die Größe der Messreihen

auf die erzielte Genauigkeit hat. Vermutlich lassen sich gerade die Messungen über das

Internet mit einer größeren Datenbasis verbessern.

Bei der Messung am virtuellen Server im produktiven Cluster (siehe Kapitel 7.3) wurde

der Upshift in der Optimal Box festgestellt. Mit einer verlängerten Pausenzeit am Client

lässt sich dieses Artefakt bei Inkaufnahme einer längeren Messzeit zu Gunsten besserer

Ergebnisse wahrscheinlich beseitigen. Ferner wäre zu prüfen, ob der Upshift durch den

Einsatz anderer Netzwerkadapter verhindert werden kann.

Die Messungen über das Internet können mit einem anderen, leistungsfähigeren Inter-

netanschluss wiederholt werden.

8.1.2. Fau-Reporter

Zur Auswertung wurde das Programm Fau-Reporter von Schinzel eingesetzt, dass er auf

zwei Vorträgen ([39] und [47]) vorgestellt hat. Die Auswertung erfolgte manuell anhand der

HTML-Ausgabe. Es existiert aber auch eine Tabellenausgabe, die u. a. die Spalte
”
Confi-

dence“ enthält. Leider ist für das Programm keine umfassende Dokumentation verfügbar,

die es ermöglicht hätte, auch diese Daten zur Bewertung der Messergebnisse heranzu-

ziehen. Wünschenswert für zukünftige Messungen ist eine verbesserte Auswertungssoft-

ware, die sich direkt in den Messprozess integrieren lässt und Angaben zur Qualität der

Optimal Box liefert.
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8.2. Datensicherheit bei PANDA

Bei der Implementierung der in Kapitel 4.6 vorgeschlagenen Maßnahmen ist es wichtig,

die aktuelle Version der Verschlüsselungssoftware zu verwenden und Sicherheitsupdates

zeitnah einzuspielen. OpenSSL steht seit dem 03.12.2015 in Version 1.0.2e zur Verfügung.

Zeichnet der PANDA-Detektor keine Daten auf, sind Netzwerk und Rechner unbelastet.

Ein Angreifer hat in dieser Zeit die Möglichkeit, quasi unter Optimalbedingungen sehr

kurze Zeitunterschiede genau zu messen. Bezogen auf den historischen Bleichenbacher-

Angriff (siehe Kapitel 5.2) bedeutet dies, dass im laufenden Betrieb eine verschlüsselte

Verbindung aufgezeichnet wird und während Betriebspausen im Nachhinein entschlüsselt

werden kann.

8.2.1. Erkennung von Angriffen

Stellt ein System beim TLS-Handshake einen Fehler fest, muss dieser Fehler über einen

sicheren Kanal gemeldet werden, da es sich um einen Manipulationsversuch handeln kann.

Ein Angreifer wird versuchen, das Datennetzwerk so zu manipulieren, dass Fehlermeldun-

gen ihr Ziel nicht erreichen, damit er unentdeckt bleibt. Der sichere Kanal kann z. B.

durch ein getrenntes, besonders geschütztes Netzwerk oder durch einen analogen Melde-

stromkreis bereitgestellt werden.

8.2.2. Schutz des Signaturschlüssels

Falls es jedoch gelingt, den privaten Schlüssel eines, an der Datenübertragung beteiligten

Systems (z. B. Concentrator oder Compute Node) zu extrahieren, lassen sich die Gefahren

eindämmen, wenn das System zum Datenempfang und -versand verschiedene Schlüssel

verwendet, wie in Abbildung 8.1 dargestellt.

Die Software, die die Messdaten entgegennimmt (Server), ist permanent im Netzwerk

erreichbar und damit angreifbar. Werden die Zeitmessungen durchgeführt, wenn der De-

tektor keine Daten aufzeichnet, so ist mit einer großen Genauigkeit zu rechnen. Gelingt es

einem Angreifer, den privaten Schlüssel des Servers zu extrahieren, kann er zwar gegenüber

Compute Node

Server
(nimmt Mess-

daten an)

Client
(schickt

verarbeitete
Daten weiter)

Server Certificate

Server Key

Client Certificate

Client Key

Daten Daten

garantiert, dass die Daten
zum richtigen Empfänger

geschickt werden

garantiert, dass die Daten
von der richtigen Quelle stammen
und nicht manipuliert werden

Abbildung 8.1.: Verwendung verschiedener Schlüssel auf
”
beiden Seiten“ des Compute

Nodes.
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dem vorgeschalteten System vorgeben, der korrekte Adressat der Daten zu sein, hat jedoch

keine Möglichkeit, seine
”
gefälschten“ Daten an das Folgesystem weiterzugeben, da die

Clientsoftware zur Signatur der verarbeiteten Messdaten einen anderen privaten Schlüssel

verwendet.

Der Clientprozess verbindet sich bei Bedarf mit dem Folgesystem, ist selbst aber nicht

permanent im Netzwerk erreichbar, was die Gefahr eines erfolgreichen Angriffs senkt.

8.3. Vermeidung von Seitenkanälen

Bei der Implementierung einer Software muss darauf geachtet werden, dass keine Seiten-

kanäle entstehen. Der in Kapitel 5.1 aufgezeigte Seitenkanal kann geschlossen werden,

indem die Gültigkeit des Benutzernamens in einer Variablen, die am Ende ausgewertet

wird, gespeichert wird. Existiert der Benutzer nicht, muss das eingegebene Kennwort mit

einem fiktiven Kennwort verglichen werden, damit auch diese Operation in jedem Fall

durchgeführt wird und die Laufzeit des Programmes immer gleich ist.

Die RFCs, die das Protokoll TLS definieren, weisen auf die Problematik der Seiten-

kanalangriffe hin und schlagen konkrete Gegenmaßnahmen vor, die jedoch nicht immer

wirksam sind (siehe Kapitel 5.3.1).

Es besteht die Möglichkeit, bestehende Software an kritischen Stellen künstlich zu ver-

langsamen. Schinzel hat untersucht, wie sich damit Seitenkanäle verhindern lassen (siehe

[39]). Die Verlangsamung einer betroffenen Routine mit einer zufälligen Wartezeit (Ran-

dom Delay Padding) kann demnach einen Seitenkanal nur unzureichend verschleiern, da

die Auswertung mit dem Box Test eine zufällige, zusätzliche Verzögerung herausfiltern

kann. Er schlägt stattdessen ein Deterministic and Unpredictable Delay (DUD) vor. Die

Verzögerungszeit wird dabei durch eine pseudozufällige Funktion festgelegt, die zwei Para-

meter benötigt: einen geheimen Wert, der in der Konfiguration des Servers einmalig fest-

gelegt wird und einen Wert, der sich aus den Daten ergibt, die der Angreifer an den Server

übermittelt (z. B. das PreMasterSecret oder den Benutzernamen). Ein Rückschluss auf

die tatsächliche Verarbeitungszeit ist laut Schinzel auch bei einer großen Anzahl an

Messungen nicht mehr möglich.

Die vorliegende Arbeit hat gezeigt, dass sich die Datenübertragungen beim PANDA-

Experiment durch TLS vor Manipulation schützen lassen. Da ein Echtzeitsystem in der

Lage ist, in einem leistungsfähigen Netzwerk sogar sehr kleine Zeitunterschiede zuverlässig

zu messen, ist es unerlässlich, die Software so zu implementiert, dass keine Seitenkanäle

entstehen können.
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Abteilung Presse- und Öffentlichkeitsarbeit.

[7] K Knie, A Dolinskii, B Franzke, V Gostishchev, M Steck, and P Sievers. Concept for

the antiproton production target at FAIR. Proceedings of IPAC2012, New Orleans,

USA, 2012.

[8] Facility for Antiproton and Ion Research in Europe GmbH. Homepage, abgerufen

am 20.11.2015. URL http://www.fair-center.de/.

[9] SLAC National Accelerator Laboratory. The BaBar Experiment, abgerufen am

08.12.2015. URL http://www-public.slac.stanford.edu/babar/default.aspx.

[10] Jörn Bleck-Neuhaus. Elementare Teilchen: moderne Physik von den Atomen bis zum

Standard-Modell. Springer-Verlag, 2010.

66



[11] Deutsche Wikipedia. Aerogel, abgerufen am 07.12.2015. URL https://de.

wikipedia.org/wiki/Aerogel.

[12] ATLAS-Experiment Detector Description. Homepage, abgerufen am 06.01.2016.

URL http://www.atlas.ch/trigger.html.

[13] Jörg Schwenk. Sicherheit und Kryptographie im Internet - Von sicherer E-Mail bis

zu IP-Verschlüsselung (3. Aufl.). Vieweg, 2010.

[14] Christopher Meyer. 20 Years of SSL/TLS Research An Analysis of the Internet’s

Security Foundation. PhD thesis, Ruhr Universität, Bochum, 2014. URL http:

//www-brs.ub.ruhr-uni-bochum.de/netahtml/HSS/Diss/MeyerChristopher/.

[15] T. Dierks and C. Allen. The TLS Protocol Version 1.0. RFC 2246 (Proposed Stan-

dard), January 1999. URL http://www.ietf.org/rfc/rfc2246.txt. Obsoleted by

RFC 4346, updated by RFCs 3546, 5746, 6176, 7465, 7507.

[16] T. Dierks and E. Rescorla. The Transport Layer Security (TLS) Protocol Version

1.2. RFC 5246 (Proposed Standard), August 2008. URL http://www.ietf.org/

rfc/rfc5246.txt. Updated by RFCs 5746, 5878, 6176, 7465, 7507, 7568, 7627,

7685.

[17] B. Schneier. Applied cryptography: protocols, algorithms, and source code in C. Wiley,

1996.

[18] Michael Miller. Symmetrische Verschlüsselungsverfahren: Design, Entwicklung und

Kryptoanalyse klassischer und moderner Chiffren. Springer-Verlag, 2013.

[19] James Bamford. The NSA is building the country’s biggest spy center (watch what

you say). Wired, March, 15, 2012.

[20] E. Barker and A. Roginsky. Transitions: Recommendation for transitioning the use

of cryptographic algorithms and key lengths. NIST Special Publication, 800:131A,

2015.

[21] Martin Cochran. Notes on the wang et al. 263 SHA-1 differential path. IACR

Cryptology ePrint Archive, 2007:474, 2007.

[22] D. McGrew, K. Igoe, and M. Salter. Fundamental Elliptic Curve Cryptography

Algorithms. RFC 6090 (Informational), February 2011. URL http://www.ietf.

org/rfc/rfc6090.txt.

[23] Christopher Meyer, Juraj Somorovsky, Eugen Weiss, Jörg Schwenk, Sebasti-

an Schinzel, and Erik Tews. Revisiting SSL/TLS implementations: New blei-

chenbacher side channels and attacks. In Proceedings of the 23rd USE-

NIX Security Symposium, San Diego, CA, USA, August 20-22, 2014., pages

67



733–748, 2014. URL https://www.usenix.org/conference/usenixsecurity14/

technical-sessions/presentation/meyer.

[24] D. Cooper, S. Santesson, S. Farrell, S. Boeyen, R. Housley, and W. Polk. Internet

X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL)

Profile. RFC 5280 (Proposed Standard), May 2008. URL http://www.ietf.org/

rfc/rfc5280.txt. Updated by RFC 6818.

[25] P. Yee. Updates to the Internet X.509 Public Key Infrastructure Certificate and

Certificate Revocation List (CRL) Profile. RFC 6818 (Proposed Standard), January

2013. URL http://www.ietf.org/rfc/rfc6818.txt.

[26] Daniel Bleichenbacher. Chosen ciphertext attacks against protocols based on the

RSA encryption standard PKCS #1. In Advances in Cryptology - CRYPTO ’98,

18th Annual International Cryptology Conference, Santa Barbara, California, USA,

August 23-27, 1998, Proceedings, pages 1–12, 1998.

[27] J. Jonsson and B. Kaliski. Public-Key Cryptography Standards (PKCS) #1: RSA

Cryptography Specifications Version 2.1. RFC 3447 (Informational), February 2003.

URL http://www.ietf.org/rfc/rfc3447.txt.
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[33] B. Vöcking, H. Alt, M. Dietzfelbinger, R. Reischuk, C. Scheideler, H. Vollmer, and

D. Wagner. Taschenbuch der Algorithmen. Springer-Verlag, 2008.

68



[34] M. Stamp and R.M. Low. Applied Cryptanalysis: Breaking Ciphers in the Real World.

Wiley, 2007.

[35] Billy Bob Brumley and Nicola Tuveri. Remote timing attacks are still practical.

In Computer Security - ESORICS 2011 - 16th European Symposium on Research

in Computer Security, Leuven, Belgium, September 12-14, 2011. Proceedings, pages

355–371, 2011.

[36] Daniel J. Bernstein. Cache-timing attacks on AES, 2005.

[37] Tibor Jager, Jörg Schwenk, and Juraj Somorovsky. Practical invalid curve attacks

on TLS-ECDH. In Computer Security - ESORICS 2015 - 20th European Sympo-

sium on Research in Computer Security, Vienna, Austria, September 21-25, 2015,

Proceedings, Part I, pages 407–425, 2015.

[38] J. Postel. Transmission Control Protocol. RFC 793 (INTERNET STANDARD),

September 1981. URL http://www.ietf.org/rfc/rfc793.txt. Updated by RFCs

1122, 3168, 6093, 6528.

[39] Sebastian Schinzel. Time is not on your side. In 29th Chaos Communication Congress

29C3, 2012. URL http://sebastian-schinzel.de/29c3/.

[40] E. Rescorla and N. Modadugu. Datagram Transport Layer Security Version 1.2.

RFC 6347 (Proposed Standard), January 2012. URL http://www.ietf.org/rfc/

rfc6347.txt. Updated by RFC 7507.

[41] RT PREEMPT HOWTO, Version vom 07.03.2014. URL https://rt.wiki.kernel.

org/index.php/RT_PREEMPT_HOWTO.

[42] Holger Franz. C-States - was sind das?, abgerufen am 26.11.2015. URL

http://www.comptech-info.de/component/content/article?id=418:

c-states-was-sind-das.

[43] Linux programmer‘s manual, abgerufen am 26.11.2015. URL http://man7.org/

linux/man-pages/man2/clock_nanosleep.2.html.
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A. Inhalt der DVD

A.1. Quellcode

Der Quellcode aller selbst geschriebenen Programme und Bibliotheken befindet sich im

Ordner Quellcode. Die Entwicklung erfolgte mit Eclipse 3.5 unter Gentoo Linux. Eine

Kopie des Projektordners einschließlich der kompilierten Programme befindet sich im

Verzeichnis Workspace.

A.2. Messdaten

Messreihe 8

Rohdaten: Messreihe 8/

Dargestellt in Abbildung 6.1.

Messreihe 9

Rohdaten: Messreihe 9/9C3.csv

Dargestellt in Abbildung 6.4.

Rohdaten: Messreihe 9/9C5.csv

Dargestellt in Abbildung 6.5.

Kalkulationstabelle: Messreihe 9/9C5 histo.ods

Histogrammdaten: Messreihe 9/9C5 histo.csv

Dargestellt in Abbildung 6.6.

Messreihe 12

Gepackte Rohdaten: Messreihe 12/Messungen.zip

Gepackte Auswertungen mit Fau-Reporter: Messreihe 12/Reports.zip

Dargestellt in Tabelle 6.3 und Abbildung 6.7.
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Messreihe 14C

Gepackte Rohdaten: Messreihe 14C/Messungen.zip

Gepackte Auswertungen mit Fau-Reporter: Messreihe 14C/Reports.zip

Dargestellt in Tabelle 7.1.

Messreihe 14D

Gepackte Rohdaten: Messreihe 14D/Messungen.zip

Gepackte Auswertungen mit Fau-Reporter: Messreihe 14D/Reports.zip

Dargestellt in Tabelle 7.2 und Abbildung 7.1.

Messreihe 15A

Gepackte Rohdaten: Messreihe 15A/Messungen.zip

Gepackte Auswertungen mit Fau-Reporter: Messreihe 15A/Reports.zip

Dargestellt in Tabelle 7.3 und Abbildung 7.2.

Messreihe 16A

Gepackte Rohdaten: Messreihe 16A/Messungen.zip

Gepackte Auswertungen mit Fau-Reporter: Messreihe 16A/Reports.zip

Dargestellt in Tabelle 7.4.

Messreihe 16B

Gepackte Rohdaten: Messreihe 16B/Messungen.zip

Gepackte Auswertungen mit Fau-Reporter: Messreihe 16B/Reports.zip

Dargestellt in Tabelle 7.5.

Messreihe 17

Rohdaten auf der CD: Messreihe 17/

Kalkulationstabelle: Messreihe 17/Auswertung.ods

Dargestellt in Abbildung 6.2 und 6.3.
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